CSN nr. YOO

Parlamentul
Republicii Moldova

Comisia securitate nationala,
aparare si ordine publica

Raport
asupra proiectului de lege
privind utilizarea datelor din registrul cu numele pasagerilor
(nr.365 din 12.10.2023), lectura ll.

in temeiul atributiilor functionale stabilite de Regulamentul Parlamentului,
Comisia securitate nationala, aparare si ordine publica, a examinat in cadrul sedintei
sale din data de 06 decembrie a.c., amendamentele, obiectiile si propunerile parvenite
asupra proiectului de lege privind utilizarea datelor din registrul cu numele pasagerilor.

Sinteza amendamentelor cu decizia argumentatd a Comisiei, precum si proiectul

de lege redactat sunt parti integrante ale prezentului raport.

Odata cu adoptarea prezentei legi, va fi asiguratd transpunerea in legislatia
nationala a Directivei UE nr. 2016/681 a Parlamentului European si a Consiliului din 27
aprilie 2016 privind utilizarea datelor din registrul cu numele pasagerilor pentru
prevenirea, depistarea, investigarea si urmarirea penald a infractiunilor de terorism si a
infractiunilor grave, si partial a Deciziei de punere in aplicare UE 2017/759 a Comisiei
din 28 aprilie 2017 privind protocoalele comune si formatele de date care trebuie sa fie
utilizate de transportatorii aerieni la transferul datelor catre unitatile de informatii
despre pasageri.

Totodatd, la propunerea directiei generale juridice a Secretariatului
Parlamentului, Comisia a acceptat propunerea de a modifica categoria legii Tn cauza din
ordinara in organica avand in vedere ca textul legii contine norme cu privire la protectia
datelor cu caracter personal, prevederi ce tin de instituirea Unitatii de Informatii
privind Pasagerii, atributiile si procedura de activitate a acesteia, modalitatea de
cooperare Tn domeniul schimbului de date cu tarile Uniunii Europene si cu Europolul,
norme ce se refera la secretul de stat, reglementari ce tin de definirea infractiunilor,

aspecte de ordin financiar, etc.

Republica Moldova, MD-2004, Chisinau info@parlament.md
Bd. Stefan cel Mare si Sfint 105 www.parlament.md



Tn rezultatul dezbaterilor, cu votul majoritatii membrilor sai, Comisia se
pronunta pentru adoptarea prezentului proiect de lege de catre plenul Parlamentului, n
lectura a doua.

Lilian CARP
Presedintele Comisiei

Ex: Vitalie Lungu

consultant principal

022 820519
vitalie,lungu@pgrlament,rnd



UE

Proiect redactat
(nr. 365/2023)

LEGE

privind utilizarea datelor din registrul cu numele pasagerilor

Parlamentul adopta prezenta lege organica.

Prezenta lege transpune in legislatia nationala Directiva (UE) nr. 2016/681 a
Parlamentului European si a Consiliului din 27 aprilie 2016 privind utilizarea datelor
din registrul cu numele pasagerilor (PNR) pentru prevenirea, depistarea, investigarea
si urmarirea penala a infractiunilor de terorism si a infractiunilor grave, publicata in
Jurnalul Oficial al Uniunii Europene L nr. 119 din 4 mai 2016, si, partial, Decizia de
punere in aplicare (UE) 2017/759 a Comisiei Europene din 28 aprilie 2017 privind
protocoalele comune si formatele de date care trebuie sa fie utilizate de
transportatorii aerieni la transferul datelor PNR catre unitatile de informatii despre
pasageri, publicata in Jurnalul Oficial al Uniunii Europene L nr. 113 din 29 aprilie
2017.

Capitolul |
DISPOZITII GENERALE

Articolul 1. Obiectul reglementarii

(1) Prezenta lege reglementeaza:

a) transmiterea de catre transportatorii aerieni a datelor din registrul cu numele
pasagerilor (in continuare — date PNR), prevazute in anexa nr. 1, catre unitatea de
informatii privind pasagerii (denumita in continuare si UIP)',

b) prelucrarea datelor PNR, inclusiv colectarea, utilizarea si pastrarea acestora
de catre U1P;

¢) schimbul de date PNR cu alte state;

d) transmiterea datelor PNR, prelucrate de UIP, catre Agentia Uniunii
Europene pentru Cooperare in Materie de Aplicare a Legii (in continuare — Europol).

(2) Prezenta lege nu limiteaza drepturile autoritatilor/institutiilor publice de a
solicita si de a obtine de la transportatorii aerieni datele PNR detinute de acestia, in
conditiile Codului de procedura penala al Republicii Moldova.



(3) Prevederile prezentei legi nu afecteaza drepturile si obligatiile partilor,
prevazute in Acordul privind cooperarea operationala si strategica dintre Republica
Moldova si Oficiul European de Politie, ratificat prin Legea nr. 116/2015.

Articolul 2. Notiuni

Tn sensul prezentei legi, urmatoarele notiuni se definesc astfel:

calator - orice pasager si/sau membru al echipajului;

cerere temeinic justificata - solicitare, inclusiv conform acordurilor
internationale incheiate de Republica Moldova, din partea unei autoritati competente
care efectueaza activitati speciale de investigatii si/sau exercita o urmarire penala in
legatura cu o persoana de interes, suspectata de implicare n activitatea infractionala,
cu o legatura obiectiva, chiar si indirecta, Tn perioada de referinta, pentru furnizarea
datelor PNR sau a rezultatului prelucrarii acestor date in scopul prevenirii, depistarii,
investigarii si urmaririi penale a unei infractiuni cu caracter terorist, a unei
infractiuni transnationale sau in scopul prevenirii si contracararii unei amenintari la
adresa securitatii statului;

criterii prestabilite — criterii de cautare predeterminate, bazate pe investigatii
penale si informatii anterioare si curente, stabilite de catre UIP in cooperare cu
autoritatile competente, care permit profilarea pasagerilor si care corespund
anumitor caracteristici cum ar fi: pasager care calatoreste pe anumite rute utilizate
n mod obisnuit pentru traficul de droguri, procurarea biletului Tn ultimul moment,
achitarea cu bani cash etc.;

depersonalizare prin mascarea elementelor de date — actiune ce are drept scop
ca acele elemente ale datelor PNR care servesc la identificarea directa a unei
persoane sa nu fie vizibile pentru utilizatorii registrului cu numele pasagerilor;

date prealabile despre pasageri (date API) — set de date despre zbor si datele
biografice ale calatorului, continute in documentul de calatorie al titularului in zona
de citire automata, cu caractere identificabile optic, prevazute ca parte componenta
a datelor PNR, oferite/puse la dispozitie de transportatorul aerian;

infractiuni cu caracter terorist — infractiunile prevazute la art. 1341 din Codul
penal al Republicii Moldova nr. 985/2002;

infractiuni transnationale — infractiunile pentru care pedeapsa prevazuta de
legea penala este detentia pe viata sau inchisoarea pentru o perioada maxima de cel



putin 3 ani si care se incadreaza in formele de criminalitate prevazute la anexa nr. 2.
Se considera ca o infractiune are caracter transnational in special in cazul in care:

a) este comisa in mai multe tari;

b) este comisa intr-o tard, dar pregatirea, planificarea, conducerea sau
controlul ei are loc, in mare parte, intr-o alta tara;

c) este comisa intr-o tard, dar implica un grup infractional organizat care

d) este comisa intr-o tara, dar are efecte semnificative intr-o alta tara; sau

e) este comisa intr-o tard, dar infractorul se afla sau intentioneaza sa
calatoreasca intr-o alta tara;

membru al echipajului - orice persoana aflata la bordul unei aeronave in
timpul zborului, alta decat pasagerul, care opereaza si activeaza pe 0 aeronava,
inclusiv membrii echipajului de zbor si membrii echipajului de cabing;

metoda de tip push - metoda prin care transportatorii aerieni transmit datele
PNR catre UIP si care presupune realizarea unei transmisiuni active de date din
sistemele transportatorilor aerieni catre registrul cu numele pasagerilor;

pasager — orice persoana fizica, inclusiv persoanele aflate in transfer sau in
tranzit, cu exceptia membrilor echipajului, transportatd sau care urmeaza sa fie
transportatd cu o aeronava cu consimtamantul transportatorului aerian, acest
consimtamant fiind exprimat prin Tnregistrarea persoanei respective pe lista
pasagerilor;

profilul ,,clientfidel” - Tnregistrari cu privire la persoane fizice, realizate de
transportatorii aerieni in cadrul programelor de fidelitate derulate de catre acestia;

partajare de coduri (code share) — acord Tn temeiul caruia un operator aerian
atribuie codul sau de identificare unui zbor efectuat de un alt operator aerian si vinde
si elibereaza bilete pentru respectivul zbor;

rezultat pozitiv — verificare manuala, efectuata de catre personalul UIP n
diverse surse si sisteme informationale din gestiune in vederea validarii rezultatului
obtinut in mod automatizat (solutia soft);

rezultat negativ - situatie in care compararea datelor unui pasager cu o baza
de date sau cu o listd de urmarire genereaza o potrivire care nu este confirmata printr-
o prelucrare ulterioara;

sistem de control al plecarilor — sistem automat de inregistrare a pasagerilor,
bagajelor si Tncarcaturii cargo imbarcate la bordul unei aeronave;



registrul cu numele pasagerilor - resursa informationala instituita in scopul
pastrarii, prelucrarii si furnizarii de informatii necesare controlului rezervarilor de
catre transportatorii aerieni care efectueaza rezervarile si de catre transportatorii
aerieni participanti, pentru fiecare calatorie rezervata de catre sau in numele oricarei
persoane, indiferent ca este continuta in sistemele de rezervare, in sistemele de
control al plecarilor, utilizate pentru verificarea pasagerilor la Tmbarcarea in avion
sau Tn sistemele echivalente, care ofera aceleasi functionalitati;

sistem de rezervare — sistemul intern al transportatorului aerian, in care datele
PNR sunt colectate pentru gestionarea rezervarilor;

transportator aerian - orice persoana fizica sau juridica din Republica
Moldova sau din strainatate, detinatoare a unui certificat de operator aerian valabil
si, dupa caz, a unei licente de operare, care 1i permite sa efectueze operatiuni de
transport aerian;

Unitatea de informatii privindpasagerii (ULP) — subdiviziune creata in cadrul
Politiei de Frontiera, tara personalitate juridica;

zbor — orice zbor regulat sau neregulat efectuat de un transportator aerian.

Capitolul 11
FUNCTIILE OPERATIONALE

Sectiunea !
Unitatea de informatii privind pasagerii

Articolul 3. Atributiile Unitatii de informatii privind pasagerii (UIP)

Unitatea de informatii privind pasagerii (UIP), subdiviziune infiintata in
cadrul Politiei de Frontiera, tara personalitate juridica, exercita urmatoarele atributii:

a) colecteaza datele PNR de la transportatorii aerieni, asigura stocarea Si
prelucrarea acestora, precum si transferul datelor respective sau al rezultatului
prelucrarii acestora catre autoritatile competente mentionate la art. 13 alin. (1);

b) asigura schimbul de date PNR si schimbul de rezultate ale prelucrarii
datelor PNR cu unitatile de informatii privind pasagerii ale altor state, cu organizatii
internationale si cu Europol.

Articolul 4. Personalul UIP

(1) UIP este condusa de un sef, numit in functie de catre seful Inspectoratului
General al Politiei de Frontiera (in continuare - IGPF), n conditiile legii.



(2) Personalul UIP este constituit din functionari publici cu statut special. La
UIP pot fi detasati, in conditiile legii, angajati din cadrul autoritatilor competente
prevazute la art. 13 alin. (1), Tn scopul efectuarii evaluarilor de date in conformitate
cu art. 10-12.

(3) Personalului UIP i se acorda dreptul de acces la datele PNR n scopul
efectuarii evaluarilor de date prevazute la art. 10-12, cu respectarea principiului
necesitatii de a cunoaste.

Sectiunea a 2-a
Responsabilul de protectia datelor in cadrul UIP

Articolul 5. Persoana responsabilad de protectia datelor PNR din cadrul UIP

(1) Pentru monitorizarea operatiunilor de prelucrare a datelor cu caracter
personal si a respectarii normelor privind protectia datelor cu caracter personal, seful
IGPF desemneaza o persoana responsabilda cu atributii de protectie a datelor cu
caracter personal in cadrul UIP.

(2) Responsabilul de protectia datelor din cadrul UIP este desemnat din cadrul
IGPF, in baza calitatilor profesionale si, Tn special, a cunostintelor de specialitate n
domeniul dreptului si practicilor din domeniul protectiei datelor cu caracter personal,
precum si in baza capacitatii de a indeplini sarcinile prevazute la art. 7.

(3) In exercitarea sarcinilor privind respectarea normelor privind protectia
datelor cu caracter personal, responsabilul de protectia datelor din cadrul UIP este
independent si impartial, de asemenea nu primeste instructiuni pe cale ierarhica
pentru indeplinirea sarcinilor sale.

(4) La nivelul IGPF pot fi infiintate una sau mai multe functii pentru a oferi
asistenta persoanei responsabile de protectia datelor.

(5) Responsabilul de protectia datelor in cadrul UIP Tsi desfasoara activitatea
in subordinea nemijlocita a sefului IGPF. in cazul absentei de la serviciu a

responsabilului de protectia datelor pentru o perioada mai mare de 5 zile, seful IGPF
asigura preluarea sarcinilor de serviciu ale acestuia in cadrul UIP.

(6) IGPF publica datele responsabilului de protectia datelor pe pagina sa web
oficiala si le comunica Centrului National pentru Protectia Datelor cu Caracter
Personal.



(7) Personalul UIP poarta raspundere conform legii pentru incalcarea

normelor privind protectia datelor cu caracter personal si privind prelucrarea datelor
PNR.

Articolul 6. Asigurarea conditiilor de munca adecvate pentru responsabilul
de protectia datelor din cadrul UIP

(1) IGPF asigura conditii de munca adecvate si resursele necesare pentru ca
responsabilul de protectia datelor din cadrul UIP sa execute sarcinile prevazute la
art. 7.

(2) Pentru a-si executa eficient sarcinile si a-si perfectiona cunostintele de
specialitate, responsabilul de protectia datelor din cadrul UIP, cel putin o data la 6
luni, participa la cursuri de instruire de specialitate la nivel national si international.

Articolul 7. Sarcinile responsabilului de protectia datelor din cadrul UIP

(1) Responsabilul de protectia datelor din cadrul UIP are urmatoarele sarcini:

a) informarea si consilierea angajatilor UIP care se ocupa de prelucrarea
datelor PNR cu privire la obligatiile ce le revin in temeiul normelor privind protectia
datelor cu caracter personal;

b) monitorizarea respectarii de catre personalul UIP a normelor privind
protectia datelor cu caracter personal, inclusiv referitor la actiunile de sensibilizare
si de formare a personalului implicat in operatiunile de prelucrare a datelor si
auditurile aferente;

c) la cerere, oferirea consilierii privind evaluarea impactului asupra protectiei
datelor cu caracter personal si monitorizarea functionarii acesteia;

d) realizarea verificarilor necesare in scopul determinarii nivelului de
respectare a rigorilor impuse de normele privind protectia datelor cu caracter
personal;

e) cooperarea cu Centrul National pentru Protectia Datelor cu Caracter
Personal si asumarea rolului de punct de contact cu aceasta autoritate publica
autonoma;

f) Tndeplinirea functiei de punct unic de contact in relatia cu subiectii de date
privind toate aspectele legate de prelucrarea datelor cu caracter personal din cadrul
registrului cu numele pasagerilor.

(2) Daca, in exercitarea sarcinilor prevazute la alin. (1) lit. b) si d),
responsabilul de protectia datelor din cadrul UIP constata ca, in cadrul registrului cu
numele pasagerilor, s-a efectuat o operatiune de prelucrare a datelor cu caracter
personal care nu este conforma cu normele privind protectia datelor cu caracter
personal, el informeaza in acest sens conducerea IGPF in termen de péna la 72 de
ore. Daca in urma informarii nu s-au luat masurile de rigoare, responsabilul de



protectia datelor informeaza imediat Centrul National pentru Protectia Datelor cu
Caracter Personal.

Sectiunea a 3-a
Evaluarea datelor despre calatori

Articolul 8. Scopul utilizarii datelor despre calatori

Datele PNR cuprinse in registrul cu numele pasagerilor, colectate in
conformitate cu prezenta lege, se utilizeaza exclusiv pentru urmatoarele scopuri:

a) prevenirea, depistarea, investigarea si urmarirea penala a infractiunilor cu
caracter terorist si a infractiunilor transnationale;

b) prevenirea si contracararea amenintarilor la adresa securitatii statului,
prevazute la art. 4 din Legea securitatii statului nr. 618/1995.

Articolul 9. Registrul cu numele pasagerilor

(1) Modalitatea de tinere a registrului cu numele pasagerilor si de interactiune
a acestuia cu alte sisteme si resurse infonnationale de stat se aproba de catre Guvern
in conformitate cu cadrul normativ ce reglementeaza domeniul tehnologiei
informatiei si comunicatiilor si cu prezenta lege.

(2) Sistemele si resursele informationale cu care registrul cu numele
pasagerilor realizeaza schimburi de date pentru efectuarea evaluarilor sunt stabilite
de Guvern.

Articolul 10. Prelucrarea datelor PNR

(1) UIP prelucreaza datele despre calatori pentru realizarea scopurilor
mentionate la art. 8, prin:

a) efectuarea unei evaluari a calatorilor inainte de sosirea sau de plecarea
programata a acestora in/din Republica Moldova, in vederea identificarii
persoanelor in privinta carora este necesara o examinare suplimentara, facuta de
autoritatile competente si, dupa caz, de Europol, avand in vedere faptul ca
respectivele persoane pot fi implicate intr-o infractiune cu caracter terorist, Intr-o
infractiune transnationala sau Tntr-o activitate ce constituie o amenintare la adresa
securitatii statului;

b) oferirea de raspunsuri, in cazul unei cereri temeinic justificate, In temeiul
actelor normative, din partea autoritatilor competente prevazute la art. 13 alin. (1),
dupa caz, din partea Europol, vizdnd furnizarea si prelucrarea datelor PNR n cazuri
concrete, in scopurile prevazute la art. 8, si comunicarea rezultatelor acestei
prelucrari;



c) analiza datelor PNR in vederea actualizarii sau a definirii de noi criterii ce
urmeaza a fi utilizate pentru evaluarile efectuate in temeiul alin. (2) lit. b) din
prezentul articol Tn scopul identificarii oricaror persoane ce pot fi implicate in
comiterea unei infractiuni cu caracter terorist, a unei infractiuni transnationale sau
ntr-o activitate ce constituie o amenintare la adresa securitatii statului.

(2) In momentul efectuarii evaluarii mentionate la alin. (1) lit. a), LUP are

dreptul:

a) sa contrapuna datele PNR cu cele din alte resurse informationale, in
scopurile prevazute la art. 8, inclusiv din resursele informationale privind persoane
sau obiecte cautate ori care fac obiectul unei alerte, in conformitate cu normele
internationale si nationale aplicabile unor astfel de resurse informationale;

b) sa prelucreze datele PNR in conformitate cu criteriile prestabilite de
prezenta lege.

Articolul 11. Criteriile prestabilite

(1) Orice evaluare a calatorilor Tnainte de sosirea sau de plecarea programata,
efectuata In conformitate cu art. 10 alin. (2) lit. b) pe baza unor criterii prestabilite,
se realizeaza in mod nediscriminatoriu.

(2) Criteriile prestabilite se stabilesc si se revizuiesc periodic de catre UIP Tn
cooperare cu autoritatile competente, respectand urmatoarele conditii:

a) criteriile sunt tintite, proportionale si specifice in raport cu infractiunile in
care potentiala implicare a persoanei poate fi determinata conform acestor criterii
sau conform scopurilor prevazute la art. 8;

b) criteriile nu se Tntemeiaza pe rasa sau originea etnica a unei persoane, pe
opiniile sale politice, religia sau convingerile sale filozofice, pe apartenenta sa la un
sindicat, pe starea de sanatate, viata sexuala sau orientarea sa sexuala.

Articolul 12. Rezultatele pozitive

(1) Toate rezultatele pozitive obtinute printr-o prelucrare automatizata a
datelor PNR, realizata in temeiul art. 10 alin. (1) lit. a), sunt reexaminate individual,
prin mijloace neautomatizate, exclusiv de catre personalul UIP, pentru a verifica
daca este necesar transferul respectivelor date PNR catre autoritatile competente in
vederea realizarii unei examinari suplimentare Tn scopurile prevazute la art. 8 si
pentru a determina autoritatile competente respective in functie de atributiile
stabilite in sarcina acestora.

(2) UIP transfera datele PNR sau rezultatul pozitiv al prelucrarii datelor PNR
catre autoritatile competente n situatiile in care constata ca este necesara realizarea
unei examinari suplimentare in oricare dintre scopurile prevazute la art. 8. Este



interzisa transmiterea catre autoritatile competente a datelor PNR care nu au fost
reexaminate individual de personalul UIP prin mijloace neautomatizate.

(3) IGPF incheie acorduri de cooperare sau de schimb de informatii cu fiecare
dintre autoritatile competente pentru stabilirea procedurii de transfer al datelor PNR
prevazut la alin. (2).

Sectiunea a 4-a
Autoritatile competente

Articolul 13. Autoritatile competente

(1) Autoritatile competente care au dreptul sa solicite ori s& primeasca de la
UIP date PNR sau rezultatul prelucrarii datelor PNR, pentru a le utiliza ulterior sau
pentru a lua masurile necesare in scopurile prevazute la art. 8, sunt urmatoarele:

1) Ministerul Afacerilor Interne prin:

a) Inspectoratul General al Politiei de Frontiera;

b) Inspectoratul General al Politiei;

c¢) Serviciul Protectie Interna si Anticoruptie;

2) Serviciul de Informatii si Securitate;

3) Serviciul Vamal,

4) Serviciul Prevenirea si Combaterea Spalarii Banilor;

5) Centrul National Anticoruptie;

6) Procuratura.

(2) Conducatorii autoritatilor competente prevazute la alin. (1) stabilesc, prin
acte administrative normative comune, cu grad de secretizare:

a) subdiviziunile structurale din cadrul fiecarei autoritadti competente abilitate
sa solicite, sa primeasca si sa prelucreze date PNR corespunzator scopurilor
prevazute la art. 8;

b) persoanele abilitate sa solicite, sa primeasca si sa prelucreze date PNR sau
rezultatul pozitiv al prelucrarii datelor PNR privind calatorii pentru a-si indeplini
atributiile functionale;

c) limitele concrete in exercitarea atributiilor functionale de prelucrare a
datelor PNR de céatre persoanele stabilite potrivit lit. b).

(3) Pentru stabilirea limitelor concrete in exercitarea atributiilor de prelucrare
a datelor PNR potrivit alin. (2) lit. c), conducatorii autoritatilor competente
prevazute la alin. (1) au Tn vedere urmatoarele:

a) prelucrarea datelor PNR sa fie necesara pentru indeplinirea competentelor
institutionale;
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b) datele PNR sa fie prelucrate conform procedurilor si prin mijloacele
prevazute de dispozitiile legale aplicabile activitatilor in cadrul carora sunt utilizate
datele respective;

c) prelucrarea datelor PNR sa respecte normele privind protectia datelor cu
caracter personal.

Articolul 14. Utilizarea datelor PNR de catre autoritatile competente

(1) Autoritatile competente utilizeaza, in cadrul activitatilor proprii, datele
PNR si rezultatele prelucrarii datelor PNR primite de la UIP exclusiv in vederea
analizarii suplimentare a acestora, pentru a stabili daca este necesara sau nu
dispunerea unor masuri in oricare dintre scopurile prevazute la art. 8.

(2) La nivelul autoritatilor competente, datele PNR se prelucreaza exclusiv de
catre persoanele desemnate potrivit art. 13 alin. (2).

Sectiunea a 5-a
Pastrarea datelor PNR si depersonalizarea acestora

Articolul 15. Perioada de péastrare a datelor PNR

(1) Datele PNR transmise de transportatorii aerieni sunt pastrate in cadrul
registrului cu numele pasagerilor o perioada de 5 ani din momentul finalizarii
transmiterii active a respectivelor date PNR din sistemele transportatorilor aerieni
catre registrul cu numele pasagerilor, care reprezintda momentul furnizarii.

(2) La expirarea termenului de 6 luni din momentul furnizarii datelor PNR
de catre transportatorul aerian, acestea sunt depersonalizate prin mascarea
urmatoarelor elemente de date:

a) numele, inclusiv numele altor calatori, precum si numarul de pasageri care
calatoresc impreunag;

b) adresa si informatiile de contact asociate rezervarii;

c) toate informatiile privind forma de platad, inclusiv adresa de facturare, in
masura in care acestea contin informatii ce ar putea servi la identificarea directa a
calatorului la care se refera datele PNR sau a oricaror altor persoane;

d) informatiile din profilul ,client fidel” (,frequent flyer”);

e) mentiunile cu caracter general prevazute in anexa nr. 1, in masura in care
acestea contin informatii ce ar putea servi la identificarea directa a calatorului;

f) datele API colectate.

(3) La expirarea perioadei prevazute la alin. (1), datele se distrug printr-o
procedura ireversibild, Th mod automatizat, in ordinea in care au fost Tnregistrate.
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(4) Dispozitia alin. (3) din prezentul articol nu se aplica in cazurile de transfer
de date PNR catre o autoritate competenta pentru a fi utilizate in contextul scopurilor
prevazute la art. 8. Pastrarea datelor PNR de catre autoritatea competenta se face cu
respectarea regimului juridic aplicabil cazului concret in care au fost prelucrate.

(5) Rezultatul prelucrarii efectuate potrivit art. 10 alin. (1) lit. a) se pastreaza
de catre UIP numai pentru perioada necesara transferului datelor PNR catre
autoritatile competente potrivit art. 12 alin. (2) sau catre unitatile de informatii
privind pasagerii ale altor state potrivit art. 18 alin. (2).

(6) Tn cazul in care rezultatul unei prelucrari automatizate s-a dovedit negativ,
dupa o reexaminare individuala prin mijloace neautomatizate Tn conformitate cu
art. 12 alin. (1), acesta poate fi stocat pentru a se evita viitoare raspunsuri pozitive
»false” pe durata In care datele de baza nu sunt sterse in temeiul alin. (3) din
prezentul articol.

Articolul 16. Dezvaluirea datelor PNR

Dupa expirarea termenului prevazut la art. 15 alin. (2), dezvaluirea datelor
PNR complete este permisa numai in cazul in care:

a) se considera In mod rezonabil cd dezvaluirea este necesara in scopul
mentionat la art. 10 alin. (1) lit. b);

b) dezvaluirea este aprobata de instanta de judecata (judecatorul de instructie).

Articolul 17. Obligatiile transportatorilor aerieni de a transmite datele PNR
despre calatori

(1) Transportatorul aerian transmite gratuit catre UIP datele PNR stabilite la
anexa nr. 1, pentru fiecare calator si pentru fiecare zbor, in masura in care acesta
colecteaza deja aceste date.

(2) In cazul zborului al carui cod este partajat de unul sau de mai multi
transportatori aerieni, obligatia de a transmite datele PNR ale tuturor calatorilor
apartine transportatorului aerian care opereaza zborul.

(3) Datele PNR sunt transmise pentru intreaga lista de calatori a fiecarui zbor,
fie ca sunt pasageri sau membri ai echipajului, pentru operatiunile de transport aerian
comercial, pe rute regulate si neregulate, precum si pentru operatiunile necomerciale
(aviatie generald) pentru aeronavele care:

a) decoleaza de pe teritoriul Republicii Moldova si aterizeaza intr-un alt stat;

b) decoleaza dintr-un alt stat si aterizeaza pe teritoriul Republicii Moldova ca
punct de tranzit sau ca destinatie finala.
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(4) Transportatorii aerieni au obligatia de a transmite catre UIP:

a) datele PNR - cu 48 pana la 24 de ore Tnainte de ora programata pentru
plecarea fiecarui zbor;

b) datele AP1 despre calatori — imediat dupa Tnchiderea zborului, adica imediat
dupa imbarcarea calatorilor in aeronava care se pregateste de decolare si cand niciun
calator nu se mai poate Tmbarca sau debarca; de asemenea, transportatorii aerieni
transmit catre UIP toate modificarile sau completarile intervenite in datele PNR
aferente respectivului zbor din momentul transmiterii realizate potrivit lit. a). Daca
nu sunt date PNR disponibile ale pasagerilor conform lit. a), transportatorii aerieni
vor transmite datele PNR cu 2 ore Tnainte de ora programata pentru zbor, daca detin
astfel de date la acel timp.

(5) La solicitarea UIP, exclusiv ca urmare a unei cereri din partea unei
autoritati competente, transportatorii aerieni vor furniza date PNR despre calatori in
alti timpi decat cei indicati la alin. (4). UIP poate face o astfel de solicitare doar daca
este strict necesar pentru a raspunde unei amenintari specifice si concrete privind
comiterea unei infractiuni cu caracter terorist, a unei infractiuni transnationale ori
pentru prevenirea si contracararea unei amenintari la adresa securitatii statului.

(6) UIP nu dispune de drept de acces direct la sistemele de rezervare si control
al plecarilor ale transportatorilor aerieni.

(7) Transportatorii aerieni transmit datele PNR catre UIP exclusiv prin
metoda push, prin mijloace electronice de comunicare, capabile sa asigure protectia
acestora, prin masuri tehnice de securitate si prin masuri organizatorice aplicate
transmiterii datelor PNR sau, in caz de defectiune tehnica, prin orice alte mijloace
de comunicatii ce asigura acelasi nivel de protectie a datelor PNR si respectarea
normelor privind protectia datelor cu caracter personal aplicabile.

(8) Transportatorii aerieni transmit datele PNR catre UIP Tn unul din
formatele si protocoalele de date stabilite de Guvern.

(9) Atunci cand transmit datele PNR catre UIP, transportatorii aerieni sunt
obligati:

a) sa notifice UIP privind protocolul comun si formatul de date compatibil,
din cele cuprinse in lista aprobata de Guvern, pe care urmeaza sa le utilizeze pentru
transmiterea datelor PNR;

b) sa utilizeze metode securizate, conforme cu protocolul comun notificat
potrivit lit. a), pentru transmiterea datelor PNR catre UIP prin mijloace electronice
de comunicatie;

c) sa utilizeze formatul de date compatibil, notificat potrivit lit. a), pentru
transmiterea datelor PNR catre UIP. Daca transportatorii aerieni colecteaza datele
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indicate la pct. 19 din anexa nr. | (date API), acestia le transfera indiferent daca
pastreaza datele API prin alte mijloace tehnice decét celelalte date PNR.

(10) Prin derogare de la alin. (8) si (9), transportatorii aerieni care nu dispun
de infrastructura necesara pentru a folosi formatele si protocoalele de transmitere a
datelor stabilite de Guvern transmit datele PNR prin mijloacele electronice care
ofera garantii suficiente privind respectarea masurilor de securitate tehnica,
convenite la nivel bilateral, Intre transportatorul aerian si UIP Tn sensul prezentei

legi.

Capitolul 111
FLUXURI TRANSFRONTALIERE DE DATE PNR

Articolul 18. Schimbul de date PNR cu statele membre ale UE
prin intermediul UIP

(1) UIP reprezinta punctul national de contact cu unitatile de informatii
privind pasagerii ale altor state, inclusiv ale statelor membre ale Uniunii Europene
(In continuare - state membre ale UE), si este responsabila pentru schimbul de date
PNR cu acestea, conform prevederilor prezentei legi.

(2) In cazul in care prelucrarea datelor PNR potrivit art. 10 alin. (1) conduce
la identificarea unor persoane, UIP transmite toate datele PNR relevante si necesare
sau rezultatul pozitiv al prelucrarii respectivelor date catre unitatile de informatii
privind pasagerii ale celorlalte state, cu exceptia situatiilor care privesc securitatea
statului.

(3) In cazul in care primeste date PNR sau rezultatul pozitiv al prelucrarii
datelor PNR din partea unitatilor de informatii privind pasagerii ale statelor membre
ale UE, UIP le transmite catre autoritatile competente, art. 12 alin. (2) fiind aplicat
n mod corespunzator.

(4) UIP poate solicita unitatii de informatii privind pasagerii a unui stat
membru al UE, in conditiile alin. (5), din proprie initiativa sau la cererea temeinic
justificata a unei autoritati competente, sa 1i comunice datele PNR care nu au fost
depersonalizate prin mascarea elementelor de date, precum si, daca este necesar,
rezultatele prelucrarii respectivelor date PNR.

(5) Solicitarea prevazuta la alin. (4) trebuie sa fie motivata corespunzator si
sa indice elementele de date sau 0 combinatie a elementelor de date necesare intr-un
caz concret de prevenire, depistare, investigare si urmarire penald a unei infractiuni
cu caracter terorist sau a unei infractiuni transnationale.
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(6) n cazul in care primeste, din partea unitatii de informatii privind pasagerii
a unui stat membru al UE, o solicitare motivata corespunzator si care indica
elementele de date sau o combinatie a elementelor de date necesare intr-un caz
concret de prevenire, depistare, investigare si urmarire penala a unei infractiuni cu
caracter terorist sau a unei infractiuni transnationale, UIP transmite datele PNR si
rezultatul pozitiv al prelucrarii datelor respective, daca acest rezultat exista si a fost
solicitat, necesare in cazul respectiv concret.

(7) UIP transmite raspunsul la solicitarea prevazuta la alin. (6) din prezentul
articol Tn cel mai scurt timp posibil, dar nu mai tarziu de 72 de ore. in cazul in care
datele solicitate au fost depersonalizate prin mascarea elementelor de date, UIP
comunica datele PNR complete numai dacd sunt prezentate indicii rezonabile ca
acest lucru este necesar in scopul realizarii prelucrarii prevazute la art. 10 alin. (1)
lit. b) si numai daca utilizarea respectivelor date PNR este aprobata potrivit art. 16
lit. b).

(8) Prevederile alin. (6) si (7) se aplica si in cazul in care UIP primeste o
solicitare direct din partea unei autoritati competente a unui stat membru al UE, daca
solicitarea cuprinde mentiuni din care sa rezulte ca datele PNR sunt necesare ntr-un
caz urgent. Solicitarea din partea autoritatii competente trebuie sa fie motivata. O
copie a solicitarii este trimisa intotdeauna unitatii de informatii privind pasagerii a
statului membru al UE solicitant. in toate celelalte cazuri, autoritatile competente fsi
transmit solicitarile prin unitatea de informatii privind pasagerii din propriul stat
membru al UE.

(9) Cu titlu exceptional, in cazul in care accesul la datele PNR este necesar
pentru a raspunde unei amenintari concrete privind comiterea unei infractiuni cu
caracter terorist sau a unei infractiuni transnationale, UIP poate solicita unitatii de
informatii privind pasagerii a unui stat membru al UE sa obtina datele PNR aferente
unui zbor, conform art. 17 alin. (5), intr-un anumit moment expres indicat si sa le
comunice UIP.

(10) in cazul in care primeste de la unitatea de informatii privind pasagerii a
unui stat membru al UE o solicitare din care rezulta, cu titlu exceptional, ca este
necesar accesul la datele PNR aferente unui anumit zbor in alte momente decét cele
prevazute la art. 17 alin. (4), UIP aplica in mod corespunzator dispozitiile art. 17
alin. (5) si transmite unitatii de informatii privind pasagerii a statului solicitant datele
PNR imediat dupa obtinerea acestora de la transportatorul aerian.

Articolul 19. Solicitarea de date PNR de la unitatea de informatii privind
pasagerii a unui stat membru al UE
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(1) Daca datele PNR sunt necesare intr-un caz urgent, autoritatile competente
prevazute la art. 13 pot transmite direct unitatii de informatii privind pasagerii a unui
stat membru al UE o solicitare motivata corespunzator, care sa indice elementele de
date sau o combinatie a elementelor de date necesare intr-un caz concret de
prevenire, depistare, investigare si urmarire penala a unei infractiuni cu caracter
terorist sau a unei infractiuni transnationale.

(2) Atunci cand transmite o solicitare conform alin. (1), autoritatea
competenta transmite o copie a acesteia catre UIP.

Articolul 20. Canalele de cooperare cu statele membre ale UE

(1) Schimbul de date PNR cu statele membre ale UE se poate realiza prin
intermediul oricarui canal de cooperare existent intre autoritatile competente ale
statelor membre ale UE, conform prevederilor art. 21. Limba folosita in solicitarea
de date PNR si Tn schimbul de informatii este cea aplicabila canalului de cooperare
utilizat.

(2) Atunci cand se transmite notificarea prevazuta la art. 34, aceasta trebuie
sa contina si informatii cu privire la coordonatele punctelor de contact carora le pot
fi adresate solicitari in caz de urgenta.

Articolul 21. Schimbul de date PNR cu Europol

(1) In vederea prevenirii, depistarii, investigarii sau urmaririi penale a
infractiunilor cu caracter terorist ori a infractiunilor transnationale, UIP are dreptul,
n baza unei cereri temeinic justificate din partea Europol, de a furniza date PNR sau
rezultatul pozitiv al prelucrarii datelor PNR catre Europol, prin intermediul
Centrului cooperare politieneasca internationala din cadrul Inspectoratului General
al Politiei. In acest caz, art. 16 se aplica in mod corespunzator.

(2) De la caz la caz, Europol poate adresa UIP, prin intermediul Centrului
cooperare politieneasca internationald al Inspectoratului General al Politiei, o cerere
in format electronic, justificata corespunzator, privind transmiterea unor anumite
date PNR sau a rezultatului prelucrarii datelor respective.

(3) Europol poate adresa cererea prevazuta la alin. (2) atunci cand acest lucru
este strict necesar pentru sprijinirea si consolidarea actiunii statelor membre ale UE
n vederea prevenirii, depistarii sau investigarii unei anumite infractiuni cu caracter
terorist sau a unei anumite infractiuni transnationale, in masura in care infractiunea
respectiva intrd in sfera de competenta a Europol, Tn temeiul legislatiei UE care
stabileste organizarea si atributiile Europol.
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(4) Cererea prevazuta la alin. (2) trebuie sa contina motive rezonabile, in baza
carora Europol considera ca transmiterea datelor PNR sau a rezultatului prelucrarii
datelor PNR va contribui in mod substantial la prevenirea, depistarea sau
investigarea infractiunii in cauza.

(5) Schimbul de informatii Tn temeiul prezentului articol are loc prin
intermediul aplicatiei de retea pentru schimbul securizat de informatii, n
conformitate cu legislatia UE care stabileste organizarea si atributiile Europol.

Articolul 22. Schimbul de date PNR cu tari care nu sunt membre ale UE

(1) Datele PNR sau rezultatul prelucrarii datelor respective pot fi transmise
catre tari care nu sunt membre ale UE, cu autorizarea judecatorului de instructie,
daca sunt indeplinite cumulativ urmatoarele conditii:

a) tara respectiva asigura un nivel de protectie a datelor adecvat;

b) datele PNR sau rezultatul prelucrarii datelor respective sunt necesare pentru
prevenirea, depistarea sau investigarea unei fapte care este considerata de legea tarii
solicitante drept infractiune de terorism sau care este sanctionata ca infractiune cu o
pedeapsa privativa de libertate a carei durata maxima este de cel putin 3 ani si care
se Tncadreaza in una din formele de criminalitate prevazute la anexa nr. 2;

C) tara respectiva comunica in scris ca accepta sa nu transmita datele PNR sau
rezultatul prelucrarii datelor respective catre alte state doar daca acest lucru este
strict necesar in scopurile prevazute la alin. (2);

d) tara respectiva anuntd imediat, dar nu mai tarziu de 72 de ore, despre
transmiterea datelor PNR sau a rezultatului prelucrarii datelor respective catre o alta
tara in cazul in care datele transmise sunt necesare pentru prevenirea unui atac
terorist sau a unei amenintari reale la viata unei persoane;

e) sunt indeplinite conditiile prevazute la art. 18 alin. (5)—(7), care se aplica in
mod corespunzator;

f) nu este afectata securitatea statului.

(2) Transferul de date PNR tara consimtamantul prealabil al statului membru
UE de la care au fost obtinute datele respective este permis Tn circumstante
exceptionale si numai daca:

a) un astfel de transfer este esential pentru a raspunde unei amenintari
specifice si reale, avand legatura cu infractiuni cu caracter terorist sau cu infractiuni
transnationale la adresa unui stat membru al UE sau a unei alte tari; si

b) consimtamantul prealabil nu poate fi obtinut in timp util.

(3) Datele PNR sunt transferate catre tari care nu sunt membre ale UE numai
in conditii conforme cu prezenta lege si numai dupa ce se asigura ca destinatarii
intentioneaza sa utilizeze datele respective in conformitate cu conditiile si garantiile
prevazute de prezenta lege.
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(4) Responsabilul de protectia datelor din cadrul UIP este informat de fiecare
data cu privire la orice transfer de date PNR conform prezentului articol.

(5) UIP are dreptul de a solicita si de a primi din partea unei tari sau organizatii
internationale date PNR sau rezultatul oricarei prelucrari a datelor PNR in cazul in
care acest transfer este necesar pentru oricare dintre scopurile prevazute la art. 8, in
baza tratatelor internationale Tncheiate in acest sens de Republica Moldova.

Capitolul IV
PROTECTIA DATELOR PNR

Articolul 23. Desemnarea operatorului

(1) Inspectoratul General al Politiei de Frontiera este desemnat in calitate de
operator al registrului cu numele pasagerilor in sensul atribuit acestei notiuni de
actele normative privind protectia datelor cu caracter personal.

(2) Membrii personalului UIP au calitatea de utilizatori ai registrului cu
numele pasagerilor. Definirea dreptului de acces, in calitate de utilizatori, la registrul
mentionat este guvernata de principiul necesitatii de a cunoaste.

Articolul 24. Drepturile subiectului datelor cu caracter personal

(1) Drepturile subiectului datelor cu caracter personal in contextul prelucrarii
datelor PNR se exercita potrivit actelor normative privind protectia datelor cu
caracter personal si prevederilor Codului administrativ.

(2) Cererile legate de exercitarea drepturilor in calitate de subiect al datelor
cu caracter personal se adreseaza UIP. Cererea se examineaza daca contine
cumulativ urmatoarele elemente:

a) numele si prenumele subiectului de date;

b) ziua, luna si anul nasterii subiectului de date;

) cetatenia sau apartenenta etnica a subiectului de date;

d) domiciliul si/sau resedinta temporara a subiectului de date;

e) adresa postala sau adresa de e-mail, daca se solicita raspuns pe aceasta cale;

f) obiectul cererii si motivarea acesteia;

g) semnatura subiectului de date cu caracter personal ori a reprezentantului
sau legal/imputemicit, desemnat prin procura, a carui semnatura a fost legalizata de
notar sau de o altd persoana abilitata prin lege cu aceasta functie ori a fost creata in
cadrul Registrului Tmputernicirilor de reprezentare, in baza semnaturii electronice.
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(3) Pentru a comunica subiectului de date informatii cu privire la datele sale
cu caracter personal prelucrate in cadrul registrului cu numele pasagerilor, in situatia
prelucrarilor prevazute la art. 18-22, UIP solicitd, dupa caz, acordul autoritatilor
competente catre care au fost transferate datele, acordul Europol, acordul autoritatii/
institutiei publice din strainatate, responsabild de colectarea, prelucrarea si utilizarea
datelor PNR, care a furnizat datele.

(4) Autoritatile competente prevazute la alin. (3) 1si comunica optiunea in
termen de 30 de zile de la data primirii solicitarii din partea UIP.

(5) Tn cazul in care autoritatea/institutia publica din strdinatate, consultata
potrivit alin. (3), nu comunica un raspuns, in vederea respectarii termenelor de
raspuns, conform legislatiei, la cererea subiectului de date, UIP 1i raspunde
solicitantului tara indicarea provenientei datelor.

(6) Tn situatia In care autoritatea/institutia publica din strainatate stipulata la
alin. (3) solicita UIP, in urma transmiterii unor date PNR, acordul pentru
comunicarea unor informatii cerute de subiectul de date, UIP isi comunica acordul
in termen de 30 de zile de la primirea solicitarii sau, dupa caz, in termenul indicat de
autoritatea/institutia solicitanta. Daca datele PNR au fost transferate unei autoritati
competente, Tnainte de a transmite raspunsul catre autoritatea/institutia solicitanta,
UIP consulta respectiva autoritate competentd, indicand si eventualul termen
precizat de autoritatea/institutia solicitanta, cu respectarea legislatiei Tn domeniu.

Articolul 25. Securitatea si confidentialitatea datelor cu caracter personal

(1) Securitatea si confidentialitatea datelor cu caracter personal din cadrul
registrului cu numele pasagerilor se asigura in conformitate cu actele normative
privind protectia datelor cu caracter personal.

(2) Este interzisa prelucrarea datelor PNR prin intermediul unor persoane
Tmputernicite de catre operator, Tn sensul actelor normative privind protectia datelor
cu caracter personal.

(3) Operatorul desemnat conform art. 23 alin. (1) are obligatia de a
implementa masuri tehnice si organizatorice adecvate In vederea asigurarii unui
nivel ridicat de securitate a datelor cu caracter personal prelucrate in cadrul
registrului cu numele pasagerilor, tindnd seama de riscurile asociate prelucrarii
datelor PNR si de natura acestor date.

Articolul 26. Interzicerea prelucrarii unor categorii speciale de date
cu caracter personal
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(1) Prelucrarea datelor PNR dupa criterii legate de rasa sau originea etnica, de
opiniile politice, religie sau convingerile filozofice, de apartenenta la un sindicat, de
sanatate, de viata sexuala ori orientarea sexuala a unei persoane sau care dezvaluie
astfel de informatii este interzisa.

(2) in cazul in care UIP primeste de la transportatorii aerieni date PNR din
categoriile prevazute la alin. (1), acestea sunt sterse.

Articolul 27. Evidenta activitatilor de prelucrare

(1) UIP pastreaza o evidenta a tuturor activitatilor de prelucrare a datelor PNR
aflate in responsabilitatea sa. Aceasta evidenta cuprinde urmatoarele informatii:

a) numele si datele de contact ale autoritatii/institutiei publice si ale
membrilor personalului care au sarcina de a prelucra date PNR si diferitele niveluri
de autorizare a accesului;

b) cererile depuse de autoritatile competente si unitatile de informatii privind
pasagerii ale altor state;

c) cererile de date PNR si transferurile de astfel de date catre alte state.

(2) Evidenta prevazuta la alin. (1) se pune la dispozitia Centrului National
pentru Protectia Datelor cu Caracter Personal, la cererea acestuia, conform actelor
normative.

Articolul 28. Trasabilitatea prelucrarilor

(1) Registrul cu numele pasagerilor asigura trasabilitatea prelucrarilor de date
efectuate la nivelul UIP, astfel Tncéat sa fie posibila identificarea personalului care a
realizat activitatile de prelucrare si identificarea autoritatii competente care a avut
acces la datele PNR si la rezultatele prelucrarilor realizate de UIP.

(2) Registrul cu numele pasagerilor asigura cel putin trasabilitatea
operatiunilor de prelucrare a datelor cu caracter personal conform normelor privind
protectia datelor cu caracter personal.

(3) Fisierul de trasabilitate generat de registrul cu numele pasagerilor trebuie
sa contina cel putin unnatoarele informatii:

a) scopul prelucrarii datelor PNR;

b) data si ora operatiunii de prelucrare a datelor PNR;

c) utilizatorul datelor PNR;

d) destinatarul datelor PNR, atunci cand este cazul;

e) datele PNR accesate si categoria de operatiuni efectuate asupra datelor
potrivit actelor normative privind protectia datelor cu caracter personal.
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(4) Fisierele de trasabilitate generate de registrul cu numele pasagerilor pot fi
accesate doar pentru urmatoarele scopuri:

a) verificarea si monitorizarea legalitatii efectuarii prelucrarilor de date PNR;

b) asigurarea functionarii tehnice corespunzatoare a registrului cu numele
pasagerilor;

) asigurarea integritatii si securitatii datelor PNR.

(5) Utilizarea fisierelor de trasabilitate generate de registrul cu numele
pasagerilor in alte scopuri decat cele prevazute la alin. (4) este interzisa.

(6) Fisierele de trasabilitate generate de registrul cu numele pasagerilor se
pastreaza pentru o perioada de 5 ani si se pun la dispozitia Centrului National pentru
Protectia Datelor cu Caracter Personal la cererea acestuia.

Articolul 29. Verificarea calitatii datelor PNR transferate

(1) in situatia in care au fost transferate, in conditiile prezentei legi, date PNR
incorecte sau neactualizate, U1P are obligatia de a informa destinatarii respectivelor
date asupra neconformitatii acestora, mentionand datele care au fost modificate sau,
daca este cazul, precizdnd ca datele transmise trebuie rectificate, sterse ori
restrictionate la prelucrare.

(2) Tn situatia in care se constatd ca au fost transferate date PNR tara a se
respecta conditiile impuse de prezenta lege, UIP are obligatia de a-i informa in acest
sens pe destinatarii datelor respective, cu precizarea ca datele transmise trebuie
sterse imediat.

(3) In situatia in care se constata ca UIP a primit date PNR incorecte ori
neactualizate, acestea nu pot fi utilizate si sunt rectificate sau, dupa caz, sunt sterse.
Daca transferul a fost realizat in mod eronat ori tara respectarea conditiilor impuse
de prezenta lege, datele sunt sterse sau, dupa caz, sunt blocate imediat. Autoritatea/
institutia publica care a transmis datele este informata cu privire la masura adoptata
si motivul adoptarii acesteia.

Articolul 30. Notificarea Centrului National pentru Protectia Datelor cu
Caracter Personal in cazul Tncalcarii securitatii datelor

(1) UIP notifica Centrul National pentru Protectia Datelor cu Caracter
Personal imediat, dar nu mai tarziu de 72 de ore de la constatare, cu privire la
Tncalcarea securitatii datelor cu caracter personal din cadrul registrului cu numele
pasagerilor, cu exceptia cazului n care Tncalcarea securitatii datelor nu este
susceptibila sa genereze un risc la adresa drepturilor si libertatilor persoanelor fizice.



21

(2) Notificarea prevazuta la alin. (1) trebuie sa contina cel putin urmatoarele
informatii:

a) o descriere a caracterului Tncalcarii securitatii datelor cu caracter personal
prelucrate in cadrul registrului cu numele pasagerilor, inclusiv, acolo unde este
posibil, categoriile si numarul aproximativ de subiecti ai datelor in cauza, precum si
categoriile si numarul aproximativ de Tnregistrari ale datelor in cauza;

b) numele si datele de contact ale responsabilului de protectia datelor in cadrul
U1P sau un alt punct de contact de unde se pot obtine mai multe informatii;

c) consecintele probabile ale Tncalcarii securitatii datelor cu caracter
personal;

d) masurile luate sau propuse de operator pentru a remedia Tncalcarea
securitatii datelor cu caracter personal, inclusiv, daca este cazul, masuri pentru
atenuarea eventualelor efecte adverse ale acestei Tncalcari.

(3) UIP tine evidenta tuturor cazurilor de incalcare a securitatii datelor PNR,
inclusiv descrierea situatiei in care a avut loc Tncalcarea securitatii datelor, a
efectelor acesteia si a masurilor de remediere ntreprinse.

(4) Tn cazul in care Tncalcarea securitatii datelor PNR implica date cu caracter
personal care au fost transmise de catre sau catre un operator dintr-un alt stat,
informatiile prevazute la alin. (3) se comunica imediat operatorului respectiv.

(5) in cazul in care incalcarea securitatii datelor PNR este susceptibila sa
genereze un risc ridicat pentru protectia datelor cu caracter personal sau la adresa
drepturilor si libertatilor persoanelor fizice, operatorul informeaza subiectul de date
cu privire la Tncalcarea securitatii datelor sale cu caracter personal.

(6) Informarea subiectului de date prevazuta la alin. (5) nu este necesara in
cazul n care este indeplinita oricare dintre urmatoarele conditii:

a) operatorul a pus in aplicare masuri de protectie tehnice si organizatorice
adecvate, iar aceste masuri au fost aplicate Tn cazul datelor PNR afectate de
Tncalcarea securitatii acestor date, in special masuri prin care se asigura ca datele
devin neinteligibile oricarei persoane care nu este autorizata sa le acceseze, cum ar
fi criptarea;

b) operatorul a luat masuri ulterioare prin care s-a asigurat ca riscul ridicat la
adresa drepturilor si libertatilor subiectului de date nu este susceptibil s& se
materializeze;

c¢) notificarea subiectului de date necesita un efort disproportionat;

d) contactarea subiectului de date nu este posibila.

Articolul 31. Obligatiile transportatorilor aerieni privind protectia
datelor PNR
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(1) in cadrul activitatilor necesare de transmitere a datelor PNR. catre UIP,
transportatorii aerieni raman responsabili, in baza normelor privind protectia datelor
cu caracter personal aplicabile acestora, in ceea ce priveste:

a) luarea masurilor tehnice si organizatorice necesare pentru asigurarea
protejarii datelor PNR Tmpotriva distrugerii accidentale sau ilegale, pierderii,
modificarii, dezvaluirii sau accesului neautorizat ori impotriva oricarei alte forme de
prelucrare ilegala;

b) prelucrarea datelor PNR Tn mod legal, echitabil si transparent fata de
subiectul de date, inclusiv informarea calatorilor, prealabila colectarii datelor PNR,
cu privire la faptul ca aceste date sunt transmise catre UIP;

c) colectarea de date PNR in scopuri determinate, explicite si legitime, de
asemenea abtinerea de la prelucrarea ulterioara a acestora intr-un mod incompatibil
Cu aceste scopuri;

d) colectarea de date PNR adecvate, relevante si limitate la ceea ce este
necesar in raport cu scopurile pentru care sunt prelucrate;

e) prelucrarea de date PNR exacte si actualizate;

f) pastrarea datelor PNR intr-o forma care permite identificarea subiectilor de
date pe o perioada ce nu depaseste perioada necesara indeplinirii scopurilor in care
acestea sunt prelucrate.

Articolul 32. Monitorizarea aplicarii actului normativ

(1) Prelucrarea datelor cu caracter personal in cadrul registrului cu numele
pasagerilor, inclusiv transferul acestor date in strainatate, este monitorizata si se
supune controlului Centrului National pentru Protectia Datelor cu Caracter Personal.

(2) Pentru realizarea monitorizarii si controlului prevazut la alin. (1), Centrul
National pentru Protectia Datelor cu Caracter Personal Tndeplineste urmatoarele
atributii:

a) primeste plangerile depuse de subiectii de date, investigheaza aspectele
semnalate de acestia si Ti informeaza cu privire la evolutia si solutionarea plangerilor
lor;

b) verifica legalitatea prelucrarii datelor cu caracter personal in cadrul
registrului cu numele pasagerilor si desfasoara investigatii in conformitate cu actele
normative privind protectia datelor cu caracter personal;

c) verifica respectarea modului de punere in aplicare a prevederilor art. 5
alin. (3).

Articolul 33. Raspunderea juridica pentru ncélcarea prezentei legi

(1) incalcarea prevederilor prezentei legi atrage raspundere contraventionala,
cu exceptia cazurilor in care Tncalcarile sunt savarsite in astfel de conditii Tncat sa
constituie infractiuni.
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(2) Transportatorii aerieni nu sunt pasibili de sanctiuni in cazul unor erori
cauzate de iesirea din functiune a registrului cu numele pasagerilor, fapt care ar putea
conduce la netransmiterea sau transmiterea eronata a datelor PNR catre UIP.

Capitolul V
DISPOZITII FINALE

Articolul 34. Intrarea in vigoare si masuri de implementare

(1) Prezenta lege intrd in vigoare la expirarea termenului de 12 luni de la data
publicarii Tn Monitorul Oficial al Republicii Moldova.

(2) Guvernul:

a) In termen de 6 luni de la data publicarii prezentei legi, va prezenta
Parlamentului propuneri vizdnd punerea in concordanta a actelor normative cu
prezenta lege;

b) de la data publicarii prezentei legi, va intreprinde masurile necesare pentru
reglementarea modului de organizare si functionare a UIP, de asemenea va pune
actele sale normative in concordanta cu prezenta lege, va asigura elaborarea si va
adopta actele normative necesare punerii in aplicare a prevederilor prezentei legi.

Articolul 35. Notificarea Comisiei Europene

n termen de 30 de zile lucratoare de la data intrarii in vigoare a prezentei legi,
Ministerul Afacerilor Interne asigura transmiterea unei notificari scrise catre
Comisia Europeana privind infiintarea UIP.

PRESEDINTELE PARLAMENTULUI
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Anexanr. |

Datele si informatiile din registrul cu numele pasagerilor in masura
in care au fost colectate de transportatorii aerieni

1. Codul de reper al dosarului pasagerului/codul de rezervare.

2. Data rezervarii/emiterii biletului de calatorie.

3. Data programata/datele programate ale calatoriei.

4. Numele si prenumele asociate rezervarii, initialele, titlul/gradul stiintific,
alte informatii cu privire la numele pasagerului.

5. Adresa si informatiile de contact indicate in rezervare (numar de telefon,
adresa de e-mail).

6. Toate informatiile privind forma de platd, inclusiv adresa de facturare
(numerar, card de credit, numarul si data expirarii cardului de credit, notificare de
plata in avans (PTA), valuta, datele persoanei/agentiei care efectueaza plata, codurile
reducerilor de serviciu pentru personal).

7. Itinerarul complet de calatorie (imbarcare initiala, escald, debarcare finald);

8. Informatiile din profilul ,,client fidel” (,,frequent flyer™).

9. Datele agentiei sau ale agentului de turism (denumirea/numele si
prenumele, adresa, datele de contact, codul IATA) prin care a fost facuta rezervarea
sau a fost cumparat biletul.

10. Statutul calatorului (pasager, membru al echipajului, In tranzit), inclusiv
confirmarile, situatia Tnregistrarii pentru zbor, informatii privind neprezentarea
pasagerului la Tmbarcare sau prezentarea acestuia la Tmbarcare in ultimul moment,
fara o rezervare prealabila.

11. Informatii scindate/divizate din registrul cu numele pasagerilor.

12. Mentiuni cu caracter general, inclusiv toate informatiile disponibile despre
minorii neinsotiti cu varsta sub 18 ani, precum numele si sexul minorului, varsta,
limba vorbitd/limbile vorbite, numele si datele de contact ale persoanei care Il
Tnsoteste la plecare si relatia sa cu minorul, numele si datele de contact ale persoanei
care il asteapta la sosire si relatia sa cu minorul, agentul prezent la plecare si la sosire.

13. Informatii despre biletul de calatorie, inclusiv numarul biletului, data
emiterii biletului, bilete dus simplu, campurile aferente furnizarii automate a pretului
unui bilet de calatorie.

14. Numarul locului si alte informatii privind locul (locul solicitat si locul
efectiv dupa inchiderea zborului).

15. Informatii cu privire la partajarea de coduri.

16. Toate informatiile cu privire la bagaje, numarul (cantitatea) de bagaje,
numarul etichetei de identificare a bagajului, greutatea bagajelor, toata informatia cu
privire la bagajele combinate, persoana pe al carei nume este Tnregistrat bagajul
combinat, numarul de locuri pentru bagajul/bagajele combinate, codul
transportatorului bagajului, statutul bagajului, punctul de destinatie/descarcare a
bagajului.
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17. Numarul de pasageri inregistrati in registrul cu numele pasagerilor.

18. Datele API colectate, inclusiv tipul, numarul, tara sau autoritatea de
emitere si data expirarii oricarui document de calatorie, cetatenia, numele de familie,
prenumele, sexul, data nasterii, compania aeriand, numarul zborului, data plecarii si
cea a sosirii (data planificata de plecare si de sosire a aeronavei In functie de ora
locald), aeroportul de plecare, aeroportul de tranzit, aeroportul de sosire, ora plecarii
si ora sosirii (in functie de ora locald).

19. Un istoric al tuturor modificarilor intervenite asupra datelor din registrul
cu numele pasagerilor, enumerate la punctele 1-18.

20. Numele persoanei care a facut rezervarea.

21 Asteptarea locului (standby).

22. Toate informatiile privind Tnregistrarea pasagerului la ghiseu (check-in) -
numarul de control la check-in, numele de identificare al agentului de check-in,
timpul check-in-ului, statutul check-in-ului, statutul de confirmare, numarul de
Tmbarcare, indicatorul de imbarcare, ordinea check-in-ului.

23. Numarul total de persoane transportate in aeronava.
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Anexanr. 2

Formele de criminalitate conform art. 2, notiunea
»~infractiuni transnationale”

Participarea la un grup infractional organizat.
Traficul de fiinte umane.
Exploatarea sexuala a copiilor si pornografia infantila.
. Traficul ilicit de droguri si alte substante psihotrope.
. Traficul ilegal de arme, munitii si materiale explozibile.

6. Infractiunile de coruptie prevazute la cap. XV si XVI din Codul penal al
Republicii Moldova nr. 985/2002.

7. Frauda, inclusiv frauda care aduce atingere intereselor financiare ale
Uniunii Europene.

8. Spalarea banilor sau a produselor infractiunii si falsificarea de moneda,
inclusiv falsificarea monedei euro.

9. Infractiuni informatice si criminalitatea cibernetica.

10. Infractiuni Tmpotriva mediului, inclusiv traficul ilicit de specii de animale
pe cale de disparitie si traficul ilicit de specii si soiuri de plante pe cale de disparitie.

11. Facilitarea intrarii si a sederii neautorizate.

12. Omorul si vatamarea corporala grava.

13. Traficul ilicit de organe si tesuturi umane.

14. Rapirea, lipsirea de libertate in mod ilegal si luarea de ostatici.

15. Furtul organizat si talharia prin folosirea unei arme.

16. Traficul ilicit de bunuri culturale, inclusiv antichitati si opere de arta.

17. Contrafacerea si pirateria produselor.

18. Falsificarea de documente administrative si uzul de fals.

19. Traficul ilicit de substante hormonale si alti factori de crestere.

20. Traficul ilicit de materiale nucleare sau radioactive.

21. Violul.

22. Infractiunile de competenta Curtii Penale Internationale.

23. Sechestrarea ilicita de aeronave/nave.

24. Sabotajul.

25. Traficul de autovehicule furate.

26. Spionajul industrial.

27. Infractiuni contra autoritatilor publice si a securitatii statului.

28. Contrabanda, contrabanda cu marfuri accizate, eschivarea de la plata
drepturilor de import.

29. Finantarea terorismului.

ag P 0N

Formele de criminalitate prevazute la art. 2, in notiunea ,infractiuni
transnationale”, si In prezenta anexa sunt evaluate de catre autoritatile competente
in conformitate cu legislatia penala si cu prevederile Acordului privind cooperarea
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operationala si strategica dintre Republica Moldova si Oficiul European de Politie,
ratificat prin Legea nr. 116/2015.



Nr.

crt.

SINTEZA
amendamentelor, propunerilor si obiectiilor

la proiectul de Lege privind utilizarea datelor din registrul cu numele pasagerilor

Autorul
amendamentului

1.
Directia Generala
Juridica a
Secretariatului
Parlamentului

Directia Generala
Juridica a
Secretariatului
Parlamentul ui
Directia Generala
Juridica a
Secretariatului
Parlamentului

Directia Generala
Juridica a
Secretariatului
Parlamentului

Directia Generala
Juridicaa
Secretariatului
Parlamentului

(nr. 365 din 12.10.2023), lectura Il

Continutul amendamentului, propunerii, obiectiei

1.
Proiectul legii este atribuit de catre autori la categoria legilor ordinare.
Analizand textul legii care contine norme cu privire la protectia datelor cu
caracter personal, prevederi ce tin de instituirea Unitatii de Informatii privind
Pasagerii, atributiile si procedura de activitate a acesteia, modalitatea de
cooperare in domeniul schimbului de date cu tarile Uniunii Europene si cu
Europolul, norme ce se refera la secretul de stat, reglementari ce tin de
definirea infractiunilor, aspecte de ordin financiar, consideram ca aceasta lege
nimereste sub incidenta legilor organice.
Cu privire la pozitionarea clauzei de adoptare a actului normativ, potrivit
art.44 din Legea nr.100/2017 aceasta precede clauza de armonizare.

Cu referire la definirea notiunii de ,Unitate de informatii privind pasagerii’
din art.2 al proiectului consideram ca, aceasta nu tine de articolul ,,notiuni” si
urmeaza a fi inserata in cuprinsul art. 3 denumirea caruia va fi ,,Unitatea de
informatii privind pasagerii”.

Art.13 alin. (1) din proiect prevede ca ,,Procuratura” face parte din autoritatile
competente care au dreptul sa solicite sau sa primeasca de la UIP date sau
rezultatul prelucrarii datelor PNR. Urmeaza a se concretiza

dupa caz, daca toate Procuraturile din sistemul unic al acesteia vor dispune de
acest drept. Potrivit art.7 alin.(i) din Legea cu privire la procuratura nr.3/2016
»Procuratura este un sistem unic, care include:

a) Procuratura Generalg;

b) procuraturile specializate;

c) procuraturile teritoriale.”

La art.33 cu referire la titlul articolului atentionam ca acesta nu contine
sanctiuni. Sanctiunile pentru savarsirea faptelor ce tin de domeniul
contraventional sau penal se reglementeaza de codurile respective. Textul
articolului din proiect se refera la raspunderea pentru Tncalcarea legii.

Decizia Comisiei
sesizate Tn fond

V.
Se accepta.

Se accepta.

Se accepta.

Nu se accepta.

Conform art. 13 alin. (2) din
proiect se vor stabili
subdiviziunile abilitate sa
solicite, sa primeasca si sa
prelucreze date PNR.

Se accepta.



Secretariatului
Pariamentului
Lilian CARP
Deputatn
Parlament

Directia Generala
Juridicaa
Secretariatului
Parlamentului
Directia Generala
Juridica a
Secretariatului
Parlamentului

contraventional sau penal se reglementeaza de codurile respective. Textul
articolului din proiect se refera la raspunderea pentru incélcarea legii.

La art. 33 de exclus textul: ,in cazul in care au informat imediat UIP despre
defectiunile tehnice si au luat masurile corespunzatoare pentru inlaturarea
acestora”.

Argumentare: Prin Hotararea Parlamentului 97/1994 privind aderarea
Republicii Moldova la unele acte internationale referitoare la aviatia civila
internationald, Republica Moldova a aderat de la 1 iulie 1992 la Conventia
privind aviatia civila internationala (in continuare - Conventia). Totodata,
conform standardului 9.34 litera c¢) din Anexa nr. 9 la Conventia prenotata
este stipulat faptul ca citez , Statele contractante nu vor impune amenzi Si
penalitdti operatorilor de aeronave pentru orice erori inevitabile cauzate de 0
defectiune a sistemului care poate au dus la netransmiterea sau transmiterea
distorsionata a datelor PNR” (Contracting States shall not impose fines and
penalties on aircraft operators for any unavoidable errors caused by a systems
failure which may have resulted in the transmission of no, or corrupted, PNR
data).

Din punct de vedere al consecutivitatii expunerii continutului legii art.34 se
va substitui cu art.35.

Referitor la Anexa nr.i ,Datele si informatiile din registrul cu numele
pasagerilor Tn masura in care au fost colectate de transportatorii aerieni”,
atentiondm ca aceasta nu corespunde cu Anexa respectiva a Directivei (UE)
nr. 2016/681. Cerintele referitoare la ,titlul/gradul stiintific al pasagerului”,
alte informatii cu privire la nume (pct.21-24) nu se regasesc in cuprinsul
Directivei nr. 2016/681.

Se accepta.

Se accepta.

Se accepta partial.
Anexa a fost actualizata, de

exemplu punctul 17 a fost
modificat Tn dependenta de
prevederile punctului 4.

Totodata este de mentionat ca,
punctul 20 ,Numele persoanei
care a facut rezervarea” sau
punctul 21 ,Toate informatiile
despre Tnregistrarea pasagerului
la ghiseu” sunt elaborate si in
conformitate cu instructiunile
din DOC. 9944 OACI
»,Recomandari privind datele din
registrul cu numele pasagerilor



(PNR)”, precum si varianta
instructiunilor in limba engleza,
fn dependenta de sistemele de
informatii ale companiilor
aeriene aceste informatii pot
sau nu pot fi in registrul cu
numele pasagerilor. De
asemenea, punctul 22 a fost
introdus Tn baza Manualului
pentru sistemele de informare
prealabila despre pasageri (API),
editia iunie 2022.

Lilian CARP
Presedintele Comisiei



