CANCELARIA DE STAT A REPUBLICII MOLDOVA

Nr. 26/3-76- 70906 Chisinau 11 octombrie 2023

Biroul Permanent al Parlamentului

in temeiul art.73 din Constitutia Republicii Moldova, se prezintd spre examinare

pentru aprobarea proiectului de lege privind utilizarea datelor din registrul cu numele
pasagerilor, aprobat prin Hotérarea Guvernului nr. 768 din 11.10.2023.

In context, comunicé, cd Ministerul Afacerilor Interne este responsabil de prezentarea

proiectului.

8.

9.

Anexe:

. Hotirdrea Guvernului nr. 768/2023 privind aprobarea proiectului de lege privind

utilizarea datelor din registrul cu numele pasagerilor, (in limba roména — 1 fili si in
limba rusd — 1 fild);

Proiectul de lege privind utilizarea datelor din registrul cu numele pasagerilor (in limba
roméand — 23 file si in limba rusd — 27 file);

Nota informativa (4 file);

Avizele receptionate in procesul avizirii (58 file);

Sinteza obiectiilor §i propunerilor (recomandérilor) la proiectul hotdrarii Guvernului
pentru aprobarea proiectului de lege privind utilizarea datelor din registrul cu numele
pasagerilor (44 file);

Tabel de concordantd Decizia de punere in aplicare (UE) 2017/759 a Comlslel din
28.04.2023 (4 file);

Tabel de concordantd Directiva (UE) nr. 2016/681 al Parlamentului European si a
Consiliului din 27.04.2026 (39 file)

Analiza impactului la proiectul de lege privind utilizarea datelor din registrul cu
numele pasagerilor (29 file);

Raportul de expertiza juridici (6 file);

10. Raportul de expertiza anticoruptie (5).
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UE

GUVERNUL REPUBLICII MOLDOVA

HOTARARE nr. 264
din 11 octombrie 2023

Chisiniu

Pentru aprobarea proiectului de lege privind utilizarea
datelor din registrul cu numele pasagerilor

Guvernul HOTARASTE:

Se aprobd si se prezintd Parlamentului spre examinare proiectul de lege
privind utilizarea datelor din registrul cu numele pasagerilor.

-
) iy

DORIN RECEAN
Ministrul afacerilor interne Adrian Efros
Ministrul justitiei Veronica Mihailov-Moraru
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Proiect

UE

PARLAMENTUL REPUBLICITI MOLDOVA

LEGE
privind utilizarea datelor din registrul cu numele pasagerilor

Prezenta lege transpune:

- Directiva (UE) nr. 2016/681 a Parlamentului European si a Consiliului din
27 aprilie 2016 privind utilizarea datelor din registrul cu numele pasagerilor (PNR)
pentru prevenirea, depistarea, investigarea si urmdrirea penald a infractiunilor de
terorism si a infractiunilor grave, publicat in Jurnalul Oficial al Uniunii Europene
seria L nr.119 din 4 mai 2016;

- partial Decizia de punere in aplicare (UE) 2017/759 a Comisiei din 28
aprilie 2017 privind protocoalele comune si formatele de date care trebuie sé fie
utilizate de transportatorii aerieni la transferul datelor PNR cétre unitatile de
informatii despre pasageri, publicat in Jurnalul Oficial al Uniunii Europene seria
L nr. 113 din 29 aprilie 2017.

Parlamentul adopté prezenta lege ordinara.

Capitolul I
DISPOZITII GENERALE

Articolul 1. Obiectul de reglementare

(1) Prezenta lege reglementeaza:

a) transmiterea de cétre transportatorii aerieni a datelor din registrul cu
numele pasagerilor (in continuare - PNR) previzute in Anexa nr. 1, la unitatea de
informatii privind pasagerii (in continuare - UIP) prevazuti la art. 3;

b) prelucrarea datelor PNR, inclusiv colectarea, utilizarea si péstrarea
acestora de cétre UIP;

c¢) schimbul de date PNR cu alte state;

d) transmiterea datelor PNR prelucrate de UIP cidtre Agentia Uniunii
Europene pentru Cooperare In Materie de Aplicare a Legii (in continuare -
Europol).

(2) Prezenta lege nu limiteazi drepturile entitétilor publice de a solicita
si de a obtine de la transportatorii aerieni datele din registrele cu numele
pasagerilor detinute de acestea, In conditiile Codului de procedurd penald al
Republicii Moldova nr.122/2003.
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(3) Prevederile prezentei legi nu afecteazd drepturile si obligatiile
pértilor care sunt previzute In Acordul privind cooperarea operationald si
strategica dintre Republica Moldova si Oficiul European de Politie, ratificat prin
Legea nr. 116/2015.

Articolul 2. Notiuni

In sensul prezentel legi se utilizeazd urméatoarele notiuni:

caldtor — orice pasager si/sau membru al echipajului;

cerere temeinic justificatd — solicitare, inclusiv conform acordurilor
1nternat10nale la care Republica Moldova este parte, din partea unei autoritati
competente care efectueaza activitafi speciale de investigatii si/sau exercitd
urmarire penald in legiturd cu o persoand de interes, suspectati In activitatea
infractionald, cu o legétura obiectiva, chiar §i indirectd, in perioada de referinta,
pentru furnizarea datelor PNR sau rezultatul prelucrdrii acestora in scopul
prevenirii, depistérii, investigérii si urméririi penale a infractiunilor cu caracter
terorist, infractiunilor transnationale sau pentru prevenirea si contracararea
amenintérilor la adresa securitatii statului; :

criterii prestabilite — criterii de cautare predeterminate, bazate pe
investigatii penale si informatii anterioare si in curs, stabilite de cétre UIP in
cooperare cu autorititile competente, care permit profilarea pasagerilor si care
corespund anumitor caracteristici cum ar fi, dar care nu se limiteazi la: pasager
care calitoreste pe anumite rute utilizate in mod obignuit pentru traficul de droguri,
procurarea biletului n ultimul moment, achitarea cu bani cash;

depersonalizare prin mascarea elementelor de date — actiune care are
drept scop ca acele elemente ale datelor PNR care servesc la identificarea directa
a unei persoanei sid nu fie vizibile pentru utilizatorii registrului cu numele
pasagerilor;

date prealabile despre pasageri (date API) — set de date despre zbor si
datele biografice ale unui caldtor, continute de documentul de calitorie al
titularului in zona de citire automaté cu caractere identificabile optic, previzute ca
parte componentd a datelor PNR, oferite/puse la dispozitie de transportatorii
aerieni;

infractiuni cu caracter terorist — infractiunile previzute la art. 134!! din
Codul Penal al Republicii Moldova nr. 985/2002;

infractiuni transnationale — infractiunile, pentru care pedeapsa prevazuta
de legea penald este detentiunea pe viatd sau inchisoarea pentru o perioadd maxima
de cel putin 3 ani, corespunzitoare formelor de criminalitate prevazute in Anexa
nr. 2;

Se consideri ca o infractiune are caracter transnational in special n cazul
in care:

(1) este comisd in mai multe tari;
(2) este comisd Intr-o tard, dar pregatirea, planificarea, conducerea sau

controlul sdu are loc, In mare parte, in alt3 taré;
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(3) este savarsita intr-o tard, dar implica un grup infractional organizat care
desfdsoard activitati infractionale Tn mai multe tari;

(4) este comisa intr-o tar3, dar are efecte semnificative in alti tard; sau

(5) este comisd intr-o tard, dar infractorul se afla sau intentioneazi si
céldtoreasci In alti tara.

membru al echipajului — orice persoand aflati la bordul unei aeronave in
timpul zborului, altele decét pasagerii, care activeazi pe si opereaza o aeronava,
inclusiv membrii echipajului de zbor si membrii echipajului de cabing;

metoda de tip push — metoda prin care transportatorii aerieni transmit datele
PNR catre UIP si care presupune realizarea unei transmisiuni active de date din
sistemele transportatorilor aerieni in registrul cu numele pasagerilor;

pasager — orice persoani fizicd, inclusiv persoanele aflate in transfer sau in
tranzit, excluzdnd membrii echipajului, transportati sau care urmeazi si fie
transportatd intr-o aeronavd cu consimtiméntul transportatorului aerian, acest
consimtamant fiind exprimat prin inregistrarea persoanei respective pe lista
pasagerilor;

profilul ,, client fidel” — nregistrérile cu privire la persoane fizice realizate
de transportatori aerieni in cadrul programelor de fidelitate derulate de citre
acestia;

partajare de coduri (code share) — acord in temeijul cédruia un operator
atribuie codul sdu de identificare unui zbor efectuat de alt operator si vinde si
elibereaza bilete pentru respectivul zbor;

rezultat pozitiv — verificarea manuald, efectuati de catre personalul UIP, in
diverse surse si sisteme informationale din gestiune In vederea validarii
rezultatului obtinut In mod automatizat (solutia soft);

rezultat negativ — situatii in care o comparatie a datelor unui pasager cu o
bazi de date sau cu o listd de urmadrire, genereazd o potrivire care nu este
confirmati prin prelucrare ulterioara;

sistem de control al plecdrilor — sistem automat de inregistrare a
pasagerilor, bagajelor si incércaturii cargo, imbarcate la bordul unei aeronave;

registrul cu numele pasagerilor — resursd informationald instituit in scopul
pastrarii, prelucrdrii si furnizarii de informatii necesare controlului rezervérilor de
catre transportatorii aerieni care efectueazi rezervérile si de cétre transportatorii
aerieni participanti, pentru fiecare cilétorie rezervatd de cétre sau In numele
oricarei persoane, indiferent cé este continut in sistemele de rezervare, in sistemele
de control al plecarilor utilizate pentru verificarea pasagerilor la imbarcarea in
avion sau in sistemele echivalente care ofera aceleasi functionalititi,

sistem de rezervare — sistemul intern al transportatorului aerian, in care
datele PNR sunt colectate pentru gestionarea rezerviérilor;

transportator aerian — orice persoand fizicd sau juridica, din Republica
Moldova sau strdinatate, detindtoare a unui certificat de operator aerian valabil, si
dupd caz, a unei licente de operare, care 1i permite si efectueze operatiuni de
transport aerian;
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Unitate de informatii privind pasagerii — subdiviziune creatd in cadrul
Politiei de Frontiera, fard personalitate juridica;
zbor — orice zbor regulat sau neregulat efectuat de transportatorii aerieni.

Capitolul I1
FUNCTIILE OPERATIONALE

Sectiunea I
Unitatea de informatii privind pasagerii

Articolul 3. infiintarea unititii de informatii privind pasagerii

Unitatea de informatii privind pasagerii exercitd urmétoarele atributii:

a) colecteazi datele PNR de la transportatorii aerieni, asigurd stocarea si
prelucrarea acestor date, precum si transferul datelor respective sau al rezultatului
prelucrérii acestora autoritétilor competente mentionate la art. 13;

b) asigurd schimbul de date PNR si schimbul de rezultate ale prelucrarii
datelor PNR cu UIP din alte state, organizatii internationale si cu Europol.

Articolul 4. Personalul UIP

(1) UIP este condusid de un sef, numit in functie de catre Seful
Inspectoratului General al Politiei de Frontiera (in continuare IGPF), in conditiile
legii.

(2)  Personalul UIP este constituit din functionari publici cu statut special.
In cadrul UIP pot fi detasati, in conditiile legii, angajati din cadrul autoritatilor
competente previzute la art. 13, In scopul efectuarii evaludrii datelor in
conformitate cu art. 10-12.

(3)  Acordarea personalului UIP a drepturilor de acces la datele PNR, in
scopul efectudrii evaludrilor prevazute la art. 10-12, se efectueaza cu respectarea
principiului necesitdtii de a cunoaste.

Sectiunea I1
Responsabilul de protectia datelor in cadrul UIP

Articolul 3. Persoana responsabila de protectia datelor

(1)  Pentru monitorizarea operatiunilor de prelucrare a datelor cu caracter
personal si respectdrii actelor normative privind protectia datelor cu caracter
personal, seful IGPF desemneaza o persoana responsabild cu atributii de protectie
a datelor cu caracter personal.

(2)  Responsabilul cu protectia datelor este desemnat din cadrul IGPF pe
baza calititilor profesionale si, in special, a cunostintelor de specialitate in
domeniul dreptului si practicilor din domeniul protectiei datelor, precum si pe baza
capacitatii de a Indeplini sarcinile prevazute la art. 7.
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(3) In exercitarea sarcinilor privind respectarea cadrului normativ
privind protectia datelor cu caracter personal, responsabilul de protectia datelor
este independent si impartial, precum §i nu primeste instructiuni pe cale ierarhica
pentru Indeplinirea sarcinilor sale.

(4) La nivelul IGPF se pot infiinta una sau mai multe functii pentru
oferirea asistentei persoanei responsabile de protectia datelor.

(5) Responsabilul cu protectia datelor in cadrul UIP 1isi desfisoarid
activitatea in subordinea nemijlociti a sefului IGPF. in cazul absentei
responsabilului cu protectia datelor de la serviciu pentru o perioadd mai mare de 5
zile, seful IGPF asigura preluarea sarcinilor de serviciu a responsabilului in cadrul
UIP.

(6) IGPF publica datele responsabilului cu protectia datelor pe pagina
web oficiald si le comunicd Centrului National pentru Protectia Datelor cu
Caracter Personal (In continuare - Centrul).

(7)  Personalul UIP poartd raspundere conform actelor normative privind
protectia datelor cu caracter personal pentru incélcarea cadrului normativ cu
privire la prelucrarea datelor PNR.

Articolul 6. Asigurarea conditiillor adecvate de muncid ale
responsabilului cu protectia datelor

(1) IGPF asigura responsabilul cu protectia datelor cu resurse necesare
pentru executarea sarcinilor mentionate la art. 7.

(2) Pentru executarea eficientd a sarcinilor si perfectionarea
cunostintelor de specialitate, responsabilul cu protectia datelor, cel putin o dati la
6 luni este instruit prin participare la cursuri de specialitate la nivel national si
international.

Articolul 7. Sarcinile responsabilului de protectia datelor in cadrul UIP

(1)  Responsabilul cu protectia datelor are urmétoarele sarcini:

a) informarea si consilierea angajatilor UIP care se ocupd de prelucrarea
datelor PNR cu privire la obligatiile care le revin in temeiul cadrului normativ
privind protectia datelor cu caracter personal;

b) monitorizarea respectarii de cétre personalul UIP a prevederilor cadrului
normativ cu privire la protectia datelor cu caracter personal, inclusiv privind
actiunile de sensibilizare gi de formare a personalului implicat In operatiunile de
prelucrare si auditurile aferente;

c) oferirea consilierii la cerere privind evaluarea impactului asupra
protectiei datelor si monitorizarea functionarii acesteia;

d) realizarea verificarilor necesare In scopul determindrii nivelului de
respectare a rigorilor impuse de cadrul normativ privind protectia datelor cu
caracter personal;

e) cooperarea cu Centrul si asumarea rolului de punct de contact cu aceasti
autoritate publica autonoma;
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f) indeplinirea functiei de punct unic de contact in relatia cu subiectii de
date, cu privire la toate aspectele legate de prelucrarea datelor cu caracter personal
in cadrul registrului cu numele pasagerilor.

(2) Responsabilul de protectia datelor informeaza conducerea IGPF, in
termen de pand la 72 de ore de la data la care a luat cunostintd de aceasta, atunci
cénd Tn exercitarea sarcinilor previzute la alin. (1) lit. b) si d) constati efectuarea
unei operatiuni de prelucrare a datelor cu caracter personal in cadrul registrului cu
numele pasagerilor care nu este conformi cu cadrul normativ privind protectia
datelor cu caracter personal. Daci in rezultatul informarii nu s-au luat misurile de
rigoare, responsabilul de protectia datelor informeaza, imediat, Centrul.

Sectiunea II1
Evaluarea datelor despre cilitori

Articolul 8. Scopul utilizirii datelor despre cilatori

Datele PNR cuprinse in registrul cu numele pasagerilor colectate in
conformitate cu prezenta lege se utilizeaza exclusiv pentru urmatoarele scopuri:

a) prevenirea, depistarea, investigarea si urmérirea penali a infractiunilor cu
caracter terorist §i a infractiunilor transnationale;

b) prevenirea §i contracararea amenintirilor la adresa securititii statului
prevazute la art. 4 din Legea securitétii statului nr. 618/1995.

Articolul 9. Registrul cu numele pasagerilor

(1) Modalitatea de tinere a registrului cu numele pasagerilor si de
interactiune a acestuia cu alte sisteme si resurse informationale de stat se aprobi
de cétre Guvern in conformitate cu cadrul normativ care reglementeazi domeniul
tehnologiei informatiei si comunicatiilor si prezenta lege.

(2) Sistemele si resursele informationale cu care registrul cu numele
pasagerilor realizeazi schimbul de date pentru efectuarea evaluarilor sunt stabilite
de Guvern.

Articolul 10. Prelucrarea datelor PNR

(1)  UIP prelucreazi datele despre céldtori pentru realizarea scopurilor
mentionate la art. 8 prin:

a) efectuarea unei evaluari a cilatorilor inainte de sosirea sau de plecarea
programatd a acestora in/din Republica Moldova, in vederea identificarii
persoanelor in privinta cérora este necesard o examinare suplimentard de catre
autorititile competente si, dupd caz, de céitre Europol, avind in vedere faptul ci
respectivele persoane pot fi implicate Intr-o infractiune cu caracter terorist, a unei
infractiuni transnationale sau intr-o activitate care constituie amenintare la adresa
securitétii statului;

b) oferirea de rdspunsuri, numai in cazul unei cereri temeinic justificate, in
temeiul actelor normative, din partea autoritatilor competente previzute la art. 13,
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dupa caz Europol vizénd furnizarea si prelucrarea datelor PNR, in cazuri concrete,
in scopurile prevazute la art. 8, si comunicarea rezultatelor acestei prelucrari,

¢) analizarea datelor PNR in vederea actualizérii sau a definirii de noi criterii
ce urmeaza a fi utilizate pentru evaludrile efectuate in temeiul alin. (2) lit. b) 1n
scopul identificrii oriciror persoane care pot fi implicate in sivarsirea unei
infractiuni cu caracter terorist, a unei infractiuni transnationale sau Intr-o activitate
care constituie amenintare la adresa securittii statului.

(2) In momentul efectusirii evaluirii mentionate la alin. (1) lit. a), UIP
este In drept:

a) si contrapuni datele PNR cu cele din alte resurse informationale, in
scopurile previzute la art. 8, inclusiv resurse informationale privind persoane sau
obiecte cdutate sau care fac obiectul unei alerte, In conformitate cu normele
internationale si nationale aplicabile unor astfel de resurse informationale;

b)sd prelucreze datele PNR iIn conformitate cu criterii prestabilite de
prezenta lege.

Articolul 11, Criteriile prestabilite

(1) Orice evaluare a cildtorilor fnainte de sosirea sau plecarea
programata, efectuatd in temeiul art. 10 alin. (2) lit. b) pe baza unor criterii
prestabilite, se realizeazi in mod nediscriminatoriu.

(2)  Ciriteriile prestabilite se stabilesc si se revizuiesc periodic, de cétre
UIP in cooperare cu autoritatile competente, respectand urmétoarele conditii:

a) criteriile sunt tintite, proportionale si specifice, raportat la infractiunile
unde potentiala implicare a persoanei poate fi determinaté conform criteriilor sau
scopurilor prevazute la art. §; _

b) criteriile prestabilite nu se intemeiaza pe rasé sau originea etnici a unei
persoane, opiniile sale politice, religia sau convingerile sale filozofice, apartenenta
la sindicat, starea de s&natate, viata sexuald sau orientarea sexuala.

Articolul 12. Rezultatele pozitive

(1)  Toate rezultatele pozitive obtinute printr-o prelucrare automatizati a
datelor PNR realizatd in temeiul art. 10 alin. (1) lit. a) sunt reexaminate individual
prin mijloace neautomatizate, exclusiv de cétre personalul UIP, pentru a verifica
daci este necesar transferul respectivelor date PNR cétre autoritétile competente
pentru realizarea unei examindri suplimentare in scopurile prevézute la art. 8 si
pentru a determina céror autorititi competente sa le fie transmise datele PNR, in
functie de atributiile stabilite in sarcina acestora conform actelor normative.

(2)  UIP transfera cétre autorititile competente datele PNR sau rezultatul
pozitiv al prelucrarii datelor PNR in situatiile In care constatd ci este necesard
realizarea unei examindri suplimentare in oricare dintre scopurile previzute la art.
8. Este interzisa transmiterea citre autorititile competente de date PNR care nu au
fost reexaminate individual de personalul UIP prin mijloace neautomatizate.
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(3) IGPF incheie acorduri de cooperare sau schimb informational cu
fiecare dintre autorititile competente pentru stabilirea procedurii aferente
transferului prevazut la alin. (2).

Sectiunea IV
Autorititi competente

Articolul 13. Autorititile competente

(1)  Autoritatile competente care au dreptul sa solicite sau si primeasca
de la UIP date sau rezultatul prelucrarii datelor PNR, pentru a utiliza ulterior datele
receptionate sau de a lua mésurile necesare in scopurile prevazute la art. 8, sunt
urmatoarele:

1) Ministerul Afacerilor Interne prin:

a)  Inspectoratul General al Politiei de Frontiera;

b)  Inspectoratul General al Politiei;

c) Serviciul Protectie Internd si Anticoruptie;

2)  Serviciul de Informatii si Securitate;

3) Serviciul Vamal;

4)  Serviciul Prevenirea si Combaterea Spaldrii Banilor;

5)  Centrul National Anticoruptie;

6)  Procuratura.

(2) Conducitorii autoritatilor competente previzute la alin. (1) stabilesc prin
acte administrative normative comune cu grad de secretizare:

a) subdiviziunile structurale din cadrul fiecdrei autoritdti competente
abilitate sd solicite, sd primeascd si si prelucreze date PNR corespunzitor
scopurilor indicate in art. §;

b) persoanele abilitate de a solicita, primi si prelucra datele sau rezultatul
pozitiv prelucrdrii datelor despre céldtori pentru findeplinirea atributiilor
functionale;

c¢) limitele concrete in exercitarea atributiilor functionale de prelucrare a
datelor PNR de citre persoanele stabilite potrivit lit. b).

(3) Pentru stabilirea limitelor concrete In exercitarea atributiilor de
prelucrare a datelor PNR potrivit alin. (2) lit. c), conducétorii autoritatilor
competente prevazute la alin. (1) au In vedere urmatoarele:

a) prelucrarea datelor PNR sd fie necesard pentru Indeplinirea
competentelor institutionale;

b) datele PNR sé fie prelucrate potrivit procedurilor si prin mijloacele
prevazute de dispozitiile legale aplicabile activititilor In cadrul cérora sunt
utilizate datele respective;

c) prelucrarea datelor PNR sé respecte actele normative privind protectia
datelor cu caracter personal.

Articolul 14. Utilizarea datelor PNR de citre autoritatile competente
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(1) Autoritétile competente utilizeaza in cadrul activitétilor proprii datele
PNR si rezultatele prelucrarii datelor PNR primite de la UIP, exclusiv in vederea
analizarii suplimentare a acestora pentru a stabili dacd este necesari sau nu
dispunerea unor mésuri in oricare dintre scopurile prevazute la art. 8.

(2) La nivelul autorititilor competente, datele PNR se prelucreazi
exclusiv de cétre persoanele desemnate potrivit art. 13 alin. (2).

Sectiunea V
Pistrarea datelor PNR si depersonalizarea

Articolul 15. Perioada de pastrare a datelor

(1)  Datele PNR transmise de transportatorii aerieni sunt péstrate in cadrul
registrului cu numele pasagerilor pentru o perioadd de 5 ani de la momentul
finalizdrii transmiterii active a respectivelor date PNR din sistemele
transportatorilor aerieni in registrul cu numele pasagerilor, care reprezintd
momentul furnizarii. .

(2)  La expirarea termenului de 6 luni din momentul furnizarii datelor
PNR de citre transportatorii aerieni, acestea sunt depersonalizate prin mascarea
urmatoarelor elemente de date:

a) numele, inclusiv numele altor célitori, precum si numérul pasagerilor
care cildtoresc Impreund;

b) adresa si informatiile de contact asociate rezervarii,

c¢) toate informatiile privind forma de plata, inclusiv adresa de facturare, in
mésurd in care acestea contin informatii care ar putea servi la identificarea directa
a célatorului la care se refera PNR sau a oricaror altor persoane;

d) informatiile din profilul ,.,client fidel” (,,frequent flyer”);

¢) mentiunile cu caracter general, prevézute In anexa nr. 1, in mésura In care
acestea contin informatii care ar putea servi la identificarea directd a calatorului;

f) date API colectate.

(3) La expirarea termenului previzut la alin. (1), datele se distrug prin
procedurd ireversibila, In mod automatizat, in ordinea in care au fost inregistrate.

(4) Dispozitiile alin. (3) nu se aplicé in cazurile de transfer unei autoritati
competente, utilizate In contextul scopurilor prevazute la art. 8. Pastrarea datelor
PNR de catre autorititile competente respectd regimul juridic aplicabil cazului
concret in care au fost prelucrate.

(5) Rezultatul prelucrarii efectuate potrivit art. 10 alin. (1) lit. a) se
pastreazd de catre UIP numai pentru perioada necesard transferului acestora citre
autoritatile competente potrivit art. 12 alin. (2) sau cétre UIP ale altor state potrivit
art. 18 alin. (2).

(6) 1In cazul in care rezultatul unei prelucriri automatizate s-a dovedit
negativ, dupd o reexaminare individuald prin mijloace neautomatizate in
conformitate cu art. 12 alin. (1), acesta poate fi stocat pentru a se evita viitoare
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raspunsuri pozitive ,,false” pe durata in care datele de bazi nu sunt sterse in temeiul
alin. (3).

Articolul 16. Dezvaluirea datelor

Dupa expirarea termenului prevézut la art. 15 alin. (2), dezvaluirea datelor
complete PNR este permisd numai in cazul in care:

a) se considerd In mod rezonabil c& este necesard in scopul mentionat la art.
- 10 alin. (1) lit. b);
b) dezviluirea este aprobati de instanta de judecati (judecétor de instructie).

Articolul 17. Obligatiile transportatorilor aerieni de a transmite datele
despre cilatori

(1)  Transportatorul aerian transmite gratuit cétre UIP, datele PNR
stabilite In Anexa nr. 1 pentru fiecare célétor si pentru fiecare zbor, in mésura in
care acestia colecteazi deja aceste date.

(2) In cazul zborului al carui cod este partajat de unul sau mai mulfi
transportatori aerieni, obligatia de a transmite datele PNR ale tuturor calatorilor
apartine transportatorului aerian care opereaza zborul.

(3) Datele PNR sunt transmise pentru fiecare calator pentru operatiunile
de transport aerian comercial, pe rute regulate si neregulate, precum si pentru
operatiunile necomerciale (aviatie generald) pentru aeronavele care:

a) decoleazi de pe teritoriul Republicii Moldova si aterizeaza in alt stat;

b) decoleazd din alt stat i aterizeazi pe teritoriul Republicii Moldova
ca punct de tranzit sau ca destinatie finala.

(4) Transportatorii aerieni au obligatia de a transmite datele PNR ciétre
UIP:

a) cu 48 ore pand la 24 ore nainte de ora programata pentru plecarea fiecarui
zbor;

b) date APl despre célatori, imediat dupa inchiderea zborului, adica
imediat dupa Imbarcarea calétorilor In aeronava care se pregéteste de decolare si
cdnd nici un calator nu se mai poate Imbarca sau nu mai poate debarca,
transportatorii aerieni transmit cétre UIP toate modificérile sau completarile
intervenite cu privire la datele PNR aferente respectivului zbor de la momentul
transmiterii realizate potrivit lit. a);

c)dacd nu sunt date PNR disponibile a pasagerilor conform lit. a), va
transmite date cu 2 ore Tnainte de ora programata pentru zbor, daci detine astfel
de date la acel timp.

(5) Datele mentionate la alin. (3) sunt transmise aferent pentru Intreaga
listd a fiecérui zbor.

(6) La solicitarea UIP, exclusiv ca urmare a unei cereri din partea unei
autoritati competente, transportatorii aerieni vor furniza date despre calatori in alti
timpi decat cel indicati la alin. (4). UIP poate solicita astfel de date doar daca este
strict necesar pentru a raspunde unei amenintéri specifice gi concrete privind
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comiterea unel infractiuni cu caracter terorist, a unei infractiuni transnationale ori
pentru prevenirea §i contracararea amenintarilor la adresa securitétii statului.

(7)  UIP nu dispune de drept de acces direct la sistemele de rezervare si
control al plecarilor ale transportatorilor aerieni.

(8)  Transportatorii aerieni transmit datele PNR cétre UIP, exclusiv prin
metoda push, prin mijloace electronice de comunicare capabile sé asigure protectia
datelor PNR prin mésuri tehnice de securitate si prin mésuri organizatorice
aplicate transmiterii datelor PNR sau, In caz de defectiune tehnicé, prin orice alte
mijloace de comunicatie care asigurd acelasi nivel de protectie a datelor PNR,
precum si respectarea dispozitiilor legale privind protectia datelor cu caracter
personal aplicabile,

(9)  Transportatorii aerieni transmit datele PNR cétre UIP in unul din
formatele si protocoalele de date stabilite de Guvern.

(10) Atunci cand transmit datele PNR catre UIP, transportatorii aerieni
sunt obligati:

a) s notifice UIP protocolul comun §i formatul de date compatibil, dintre
cele cuprinse In lista aprobatd de Guvern, pe care urmeaza si le utilizeze pentru
transmiterea datelor PNR;

b) sd utilizeze metode securizate, conforme cu protocolul comun notificat
potrivit lit. a), pentru transmiterea datelor PNR cétre UIP prin mijloace electronice
de comunicatie;

c) sé utilizeze formatul de date compatibil notificat potrivit lit. a) pentru
transmiterea datelor PNR cétre UIP. Daci transportatorii aerieni colecteazi date
indicate la pct. 19 din Anexa nr. 1 (date API), acestia le transferd indiferent daca
pastreazd datele AP] prin alte mijloace tehnice decét pentru alte date PNR.

(11) Prin derogare de la alin. (9) si (10), transportatorii aerieni care nu
dispun de infrastructura necesard pentru a putea folosi formatele si protocoalele de
transmitere a datelor stabilite de Guvern, transmit datele PNR prin mijloace
electronice care oferd garantii suficiente privind respectarea mésurilor de
securitate tehnicd si convenite la nivel bilateral, intre transportatorul aerian si
autoritatile competente din Republica Moldova in sensul prezentei legi.

Capitolul I1I
FLUXURI TRANSFRONTALIERE DE DATE PNR

Articolul 18. Schimbul de date PNR cu state membre UE prin
intermediul UIP

(1)  UIP reprezinta punctul national de contact cu unitétile de informatii
privind pasagerii ale altor state, inclusiv state membre ale Uniunii Europene (in
continuare — UE) si este responsabild pentru schimbul de date PNR cu acestea,
potrivit prevederilor prezentei legi.

(2) In cazul in care prelucrarea datelor PNR potrivit art. 10 alin. (1)
conduce la identificarea unor persoane, UIP transmite toate datele PNR relevante
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si necesare sau rezultatul prelucrdrii respectivelor date PNR catre UIP ale
celorlalte state, cu exceptia situatiilor care privesc securitatea statului.

(3)  Incazul in care primeste de la UIP din state membre ale UE date PNR
sau rezultatul prelucrdrii datelor PNR, UIP le transmite cétre autorititile
competente. Art. 12 alin. (2) se aplica in mod corespunzator.

(4)  UIP poate solicita, in conditiile alin. (5), din proprie initiativa sau la
cerere temeinic justificata a unei autorititi competente, UIP a unui stat membru al
UE si 1i comunice datele PNR care nu au fost depersonalizate prin mascarea
elementelor de date, precum si, dacd este necesar, rezultatele prelucririi
respectivelor date PNR.

(5) Solicitarea previzuti la alin. (4) trebuie s& fie motivati corespunzator
si s8 indice elementele de date sau o0 combinatie a elementelor de date necesare
intr-un caz concret de prevenire, depistare, investigare si urmérire penald a
infractiunilor cu caracter terorist sau a infractiunilor transnationale.

(6) In cazul in care primeste, din partea UIP a unui stat membru UE, o
solicitare motivata corespunzitor si care indicd elementele de date sau o
combinatie a elementelor de date necesare intr-un caz concret de prevenire,
depistare, investigare si urmérire penald a infractiunilor cu caracter terorist sau a
infractiunilor transnationale, UIP transmite datele PNR si rezultatul prelucrarii
datelor PNR, daci acest rezultat exista si a fost solicitat, necesare in respectivul
caz concret.

(7)  UIP transmite raspunsul la solicitérile prevazute la alin. (6) in cel mai
scurt timp posibil, dar nu mai térziu de 72 de ore. In cazul in care datele solicitate
au fost depersonalizate prin mascarea elementelor de date, UIP comunica datele
PNR complete numai dacé sunt prezentate indicii rezonabile cé acest lucru este
necesar in scopul realizarii prelucririi prevazute la art. 10 alin. (1) lit. b) si numai
daci utilizarea respectivelor date PNR este aprobati potrivit art. 16 lit. b).

(8)  Prevederile alin. (6) si (7) se aplici si in cazul In care UIP primeste o
solicitare direct din partea unei autoritati competente a unui stat membru al UE,
daca solicitarea cuprinde mentiuni din care s rezulte ca datele PNR sunt necesare
intr-un caz urgent. Solicitirile din partea autoritatilor competente trebuie si fie
motivate. O copie a solicitérii se trimite intotdeauna UIP a statului membru UE
solicitant. in toate celelalte cazuri, autorititile competente si transmit solicitarile
prin UIP din propriul stat membru UE.

(9) Cu titlu exceptional, in cazul in care accesul la datele PNR este
necesar pentru a raspunde unei amenintdri concrete privind comiterea unei
infractiuni cu caracter terorist sau a unei infractiuni transnationale, UIP poate
solicita UIP a unui stat membru UE s obtini datele PNR aferente unui zbor,
conform art. 17 alin. (6) intr-un anumit moment expres indicat si sd le comunice
UIP.

(10) In cazul in care primeste, de la UIP a unui stat membru UE, o
solicitare din care rezultd, cu titlu exceptional, ca este necesar accesul la datele
PNR aferente unui anumit zbor in alte momente decit cele prevazute la art. 17
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alin. (4), UIP aplici in mod corespunzitor dispozitiile art. 17 alin. (6) si transmite
UIP a unui stat membru UE solicitant datele PNR imediat dupé obtinerea acestora
de la transportatorul aerian.

Articolul 19. Solicitarea de date PNR de la UIP ale statelor membre UE
de catre autoritiatile competente

(1) Daca datele PNR sunt necesare intr-un caz urgent, autoritatile
competente prevazute la art. 13 pot transmite direct UIP a unui stat membru UE o
solicitare motivatd corespunzitor, care si indice elementele de date sau o
combinatie a elementelor de date necesare intr-un caz concret de prevenire,
depistare, investigare si urmdrire penald a infractiunilor cu caracter terorist sau a
infractiunilor transnationale.

(2) Atunci cind transmit o solicitare potrivit alin. (1), autoritatile
competente transmit o copie a acesteia cétre UIP.

Articolul 20. Canale de cooperare cu statele membre UE

(1)  Schimbul de date PNR cu state membre ale UE se poate realiza prin
intermediul oricdrui canal de cooperare existent intre autoritatile competente ale
statelor membre ale UE, corespunzétor prevederilor art. 21. Limba folositd in
solicitare si in schimbul de informatii este cea aplicabild canalului utilizat.

(2) Atunci cind se transmit notificari potrivit art. 34, acestea contin si
informatii cu privire la coordonatele punctelor de contact cirora le pot fi adresate
solicitéri in caz de urgents.

Articolul 21. Schimbul de date PNR cu Europol

(1) UIP are dreptul, In baza unei cereri temeinic justificate din partea
Europol, de a furniza datele sau rezultatul prelucrarii datelor PNR, pentru
prevenirea, depistarea, investigarea sau urmirirea penald a infractiunilor cu
caracter terorist sau a infractiunilor transnationale cétre Europol, prin intermediul
Centrului de Cooperare Politieneascd Internationald din cadrul Inspectoratului
General al Politiei. Art. 16 se aplicd in mod corespunzator.

(2) Delacaz!lacaz, Europol poate adresa UIP, prin intermediul Centrului
de Cooperare Politieneasca Internationala al Inspectoratului General al Politiei, o
cerere In format electronic si justificatd corespunzator de transmitere a unor
anumite date PNR sau a rezultatului prelucririi respectivelor date.

(3) Europol poate adresa o cerere potrivit alin. (2) atunci cand acest lucru
este strict necesar pentru sprijinirea si consolidarea actiunii statelor membre ale
UE 1n vederea prevenirii, depistérii sau investigérii unei anumite infractiuni cu
caracter terorist sau a unei anumite infractiuni transnationale, In mésura in care
infractiunea respectiva intra In sfera de competenta a Europol, in temeiul legisliatiei
UE care stabileste organizarea si atributiile Europol.

(4) Cererea prevazuti la alin. (2) trebuie sa contind motive rezonabile pe
baza carora Europol considerd ca transmiterea datelor PNR sau a rezultatului
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prelucrarii datelor PNR va contribui In mod substantial la prevenirea, depistarea
sau investigarea infractiunii In cauza.

(5) Schimbul de informatii in temeiul prezentului articol are loc prin
intermediul aplicatiei de retea pentru schimbul securizat de informatii, in
conformitate cu legislatia UE ce stabileste organizarea si atributiile Europol.

Articolul 22. Schimbul de date PNR cu tari non-membre UE

(1) Datele despre calatori sau rezultatul prelucrérii datelor despre calitori
pot fi transmise cétre alte tari, cu autorizarea judecétorului de instructie, dacé sunt
indeplinite cumulativ urmatoarele conditii:

a) tarile asigura un nivel de protectie adecvat;

b) datele sau rezultatul prelucrérii datelor sunt necesare pentru prevenirea,
depistarea sau investigarea unei fapte care este consideratd de legea tarii terte
solicitante drept infractiune de terorism sau care este sanctionatd ca infractiune de
legea térii terte solicitante cu o pedeapsd privativa de libertate a carei durata
maxima este de cel putin 3 ani si care este corespunzétoare uneia din formele de
criminalitate prevazute in anexa nr. 2;

c) tara comunica n scris ca acceptd sd nu transmiti datele sau rezultatul
prelucrarii datelor despre célétori catre alt stat doar daca acest Iucru este strict
necesar in scopurile prevazute la alin. (2);

d) tara anuntd imediat, dar nu mai tarziu de 72 ore despre transmiterea
datelor sau rezultatul prelucrérii datelor despre célatori catre un alt stat in cazul
cand datele transmise sunt necesare pentru prevenirea unui atac terorist sau o
amenintare reald la viata unei persoane;

e) sunt Indeplinite conditiile prevézute la art. 18 alin. (5)-(7), care se aplica
in mod corespunzitor;

f) nu este afectata securitatea statului.

(2)  Transferul de date PNR fird consimtdméntul prealabil al statului
membru UE de la care sunt obtinute datele este permis in circumstante
exceptionale si numai daci:

a) astfel de transferuri sunt esentiale pentru a rdspunde unei amenintari
specifice si reale, avand legitura cu infractiuni cu caracter terorist sau cu
infractiuni transnationale, la adresa unui stat membru sau a unei téri; si

b) consimtamantul prealabil nu poate fi obtinut in timp util.

(3) Datele PNR sunt transferate numai in conditii conforme cu prezenta
lege si numai dupa ce se asigurd cé destinatarii intentioneaza si utilizeze datele
PNR 1in conformitate cu conditiile si garantiile prevézute de prezenta lege.

(4) Responsabilul cu protectia datelor este informat de fiecare datid cu
privire la transferul de date PNR conform prezentului articol.

(5) UIP are dreptul de a solicita si de a primi din partea unei tiri sau
organizatie internationalda date PNR sau rezultatul oricéirei prelucriri a datelor
PNR, in cazul in care acest transfer este necesar pentru oricare dintre scopurile
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prevazute la art. 8, in baza tratatelor internationale Incheiate in acest sens de cétre
Republica Moldova.

Capitolul IV
PROTECTIA DATELOR

Articolul 23. Desemnarea operatorului

(1) Inspectoratul General al Politiei de Frontierda se desemneazi in
calitate de operator al registrului cu numele pasagerilor In sensul actelor normative
privind protectia datelor cu caracter personal.

(2) Personalul UIP au calitate de utilizatori ai registrului cu numele
pasagerilor. Procesul de definire a drepturilor de acces 1n calitate de utilizatori este
guvernat de principiul necesitdtii de a cunoaste.

Articolul 24. Drepturile subiectului datelor cu caracter personal

(1) Drepturile subiectului datelor cu caracter personal in contextul
prelucririi datelor cu caracter personal in cadrul registrului cu numele pasagerilor
se exercita potrivit actelor normative privind protectia datelor cu caracter personal
si Codului administrativ al Republicii Moldova nr.116/2018.

(2) Cererile formulate In exercitarea drepturilor subiectului de date se
adreseazii UIP. Cererea se examineazi dacd contine cumulativ urmitoarele
elemente:

a) numele si prenumele;

b) ziua, luna, anul nasterii;

C) cetatenia sau apartenenta etnica,

d)  domiciliul si/sau regedinta temporar;

€) adresa de postd sau adresa de postd electronicd dacd se solicita
. raspuns pe aceasti cale;
1) obiectul cererii §i motivarea acesteia;

g) semnatura subiectului de date cu caracter personal ori a
reprezentantului sdu legal sau imputernicit, desemnat prin procurd a cérui
semnétura se legalizeaza de notar sau de alte persoane abilitate prin lege cu astfel
de functie sau creatd in cadrul Registrului imputernicirilor de reprezentare in baza
semndturil electronice.

(3)  Pentru a comunica subiectului de date informatii cu privire la datele
cu caracter personal prelucrate in cadrul registrului cu numele pasagerilor, in
situatia prelucrdrilor prevdzute la art. 18-22, UIP solicitid, dupd caz, acordul
autoritdtilor competente cétre care au fost transferate datele, acordul Europol,
acordul entitatii publice din striinatate responsabild de colectarea, prelucrarea si
utilizarea datelor PNR care a furnizat datele.

(4)  Autoritatile competente comunica optiunea in termen de 30 de zile
de la data primirii solicitarii din partea UIP.
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(5) 1In cazul in care entitatea publici din strdinitate consultatd potrivit
alin. (3) nu comunicd un rispuns, in vederea respectarii termenilor de raspuns
conform legislatiei, la cererile subiectilor de date, UIP raspunde solicitantului fard
indicarea provenientei datelor.

(6) In situatia in care o entitate publica din striinitate stipulata in alin.
(3) solicitd UIP, In urma transmiterii unor date PNR, acordul pentru comunicarea
unor informatii solicitate de subiectul de date, UIP comunica acordul in termen de
30 de zile de la primirea solicitérii sau, dupé caz, in termenul indicat de entitatea
publica solicitantd. Daca datele au fost transferate unei autorititi competente,
inainte de a transmite raspunsul citre entitatea publicd din strdinatate stipulatd In
alin. (3), Unitatea consulta respectiva autoritate competentd indicind si eventualul
termen precizat de entitatea publicd solicitantd cu respectarea legislatiei in
domeniu.

Articolul 25. Securitatea si confidentialitatea datelor cu caracter
personal

(1)  Asigurarea securittii si confidentialitétii datelor cu caracter personal
in cadrul registrului cu numele pasagerilor se realizeaza potrivit actelor normative
privind protectia datelor cu caracter personal.

(2) Este interzisa prelucrarea datelor PNR prin intermediul persoanelor
imputernicite de cétre operator, in sensul actelor normative privind protectia
datelor cu caracter personal.

(3)  Operatorul previzut la art. 23 alin. (1) are obligatia de a implementa
masuri tehnice si organizatorice adecvate in vederea asigurdrii unui nivel ridicat
de securitate a datelor cu caracter personal prelucrate in cadrul registrului cu
numele pasagerilor, tindnd seama de riscurile asociate prelucrarii datelor PNR si
de natura respectivelor date.

Articolul 26. Intexzicerea prelucririi unor categorii speciale de date cu
caracter personal

(1) Prelucrarea datelor PNR dupd criterii legate de categoriile de
informatii care dezviluie originea rasiald sau etnica, opiniile politice, religia sau
convingerile filozofice, apartenenta la un sindicat, sanatatea, viata sexuald sau
orientarea sexuald a unei persoane este interzisa.

(2) In cazul in care UIP primeste categorii de date de la transportatorii
aerieni prevazute la alin. (1), aceste set de date este sters.

Articolul 27. Evidentele activitatilor de prelucrare

(1) UIP pastreazd o evidentd a tuturor categoriilor de activitate de
prelucrare a datelor PNR aflate in responsabilitatea sa. Aceastd evidenta cuprinde
urmatoarele informatii:
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a) numele si datele de contact ale entitdtii publice si ale personalului
care are sarcina de a prelucra datele PNR si diferitele niveluri de autorizare a
accesului;

b)  cererile depuse de autoritatile competente si UIP ale altor state;

c)  cererile de date PNR si transferurile de asemenea date catre o altd
tara.

(2) Evidenta prevazuta la alin. (1) se pune la dispozitia Centrului, la
cererea acestuia conform actelor normative.

Articolul 28. Trasabilitatea prelucrarilor

(1) Registrul cu numele pasagerilor asigura trasabilitatea prelucrarilor
efectuate la nivelul UIP, astfel incét sa fie posibild identificarea personalului care
a realizat activitatile de prelucrare si identificarea autoritdtii competente care a
avut acces la datele PNR si la rezultatele prelucrérilor realizate de catre UIP.

(2) Registrul cu numele pasagerilor asigurd cel putin trasabilitatea
operat1un1lor de prelucrare a datelor cu caracter personal conform cadrului
normativ prin protectia datelor.

(3) Fisierul de trasabilitate generat de PNR trebuie sd contind cel putin
urmaétoarele informatii:

a) scopul prelucririi;

b)  data si ora operatiunilor de prelucrare;

c) utilizatorul;

d) destinatarul datelor PNR, atunci cind este cazul;

e) datele accesate si categoria de operatiune efectuati asupra datelor potrivit
actelor normative privind protectia datelor cu caracter personal.

(4) Fisierele de trasabilitate generate de registrul cu numele pasagerilor
pot fi accesate doar pentru urmétoarele scopuri:

a) verificarea $i monitorizarea legalitatii efectudrii prelucririlor;

b) asigurarea functionérii tehnice corespunzitoare a registrului cu numele
pasagerilor;

c) asigurarea integritatii si securitatii datelor PNR.

(5) Utilizarea fisierelor de trasabilitate generate de catre registrul cu
numele pasagerilor in alte scopuri decat cele prevazute la alin. (4) este interzisa.

(6) Fisierele de trasabilitate generate de cédtre registrul cu numele
pasagerilor se pastreaza pentru o perioada de 5 ani si se pun la dispozitia Centrului,
la cererea acestuia.

Articolul 29. Verificarea calitatii datelor PNR transferate

(1)  In situatia in care au fost transferate in conditiile prezentei legi date
incorecte sau neactualizate, UIP are obligatia de a informa destinatarii
respectivelor date asupra neconformitétii acestora, cu mentionarea datelor care au
fost modificate sau, dacd este cazul, cu precizarea cd datele transmise trebuie
rectificate, sterse ori restrictionate la prelucrare.
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(2) In situatia in care se constati ci au fost transferate date PNR cu
nerespectarea conditiilor impuse de prezenta lege, UIP are obligatia de a-i informa
pe destinatarii acestor date, cu precizarea cd datele transmise trebuie sterse
imediat.

(3) In situatia in care se constatd ca UIP a primit date PNR incorecte ori
neactualizate, acestea nu pot fi utilizate si datele se rectifici sau dupa caz, se sterg
si nu pot fi utilizate. Daca transferul a fost realizat in mod eronat ori cu
nerespectarea conditiilor impuse de prezenta lege, datele se sterg sau, dupa caz, se
blocheazd imediat. Entitatea publicd care a transmis datele este informatid cu
privire la mésura adoptata si la motivul adoptarii acesteia.

Articolul 30. Notificarea Centrului National pentru Protectia Datelor
cu Caracter Personal in cazul incélearii securitatii datelor

(1)  UIP notificd Centrul imediat, dar nu mai tarziu de 72 de ore de la
constatare, incélcarea securitétii datelor cu caracter personal din cadrul registrul
cu numele pasagerilor, cu exceptia cazului In care Incélcarea securitatii datelor nu
este susceptibild sd genereze un risc la adresa drepturilor si libertétilor persoanelor
fizice. '

(2) Notificarea prevdzutd la alin. (1) trebuie sid contind cel putin
urmatoarele informatii:

a) o descriere a caracterului incalcérii securititii datelor cu caracter personal
prelucrate in cadrul registrului cu numele pasagerilor, inclusiv, acolo unde este
posibil, categoriile si numarul aproximativ de subiecti de date in cauzi, precum si
categoriile si numérul aproximativ de inregistréri de date cu caracter personal in
cauza;

b) numele si datele de contact ale responsabilului cu protectia datelor in
cadrul UIP sau alt punct de contact de unde se pot obtine mai multe informatii;

c) consecintele probabile ale Incélcarii securitatii datelor cu caracter
personal;

d)  masurile lvate sau propuse de operator pentru a remedia incélcarea
securitatii datelor cu caracter personal, inclusiv, daci este cazul, masuri pentru a
atenua eventualele efecte adverse ale acesteia.

(3)  UIP tine evidenta tuturor cazurilor de incélcare a securitétii datelor
cu caracter personal, inclusiv o descriere a situatiei in care a avut loc incélcarea
securitdtii datelor cu caracter personal, a efectelor acesteia si a masurilor de
remediere intreprinse.

(4) In cazul in care incilcarea securititii datelor implica date cu caracter
personal care au fost transmise de un operator dintr-un alt stat sau cétre un astfel
de operator, informatiile prevazute la alin. (3) se comunicéd imediat operatorului
respectiv.

(5)  Incazul in care incilcarea securitatii datelor cu caracter personal este
susceptibild sd genereze un risc ridicat pentru protectia datelor cu caracter personal
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sau la adresa drepturilor si libertétilor persoanelor fizice, operatorul informeaza
subiectul de date cu privire la incélcarea securitatii datelor cu caracter personal.

(6) Informarea subiectului de date, prevézutd la alin. (5), nu este necesara
in cazul in care este indeplinitd oricare din urmatoarele conditii:

a) operatorul a pus in aplicare méasuri tehnice si organizatorice adecvate de
protectie, iar aceste masuri au fost aplicate in cazul datelor cu caracter personal
afectate de incilcarea securititii acestor date, in special masuri prin care se asigura
cé datele cu caracter personal devin neinteligibile oricérei persoane care nu este
autorizatd sé le acceseze, cum ar fi criptarea;

b) operatorul a luat masuri ulterioare prin care se asigura ca riscul ridicat la
adresa drepturilor si libertétilor subiectilor de date nu este susceptibil si se
materializeze;

¢)  notificarea ar necesita un efort disproportionat;

d) contactarea subiectului de date nu este posibila.

Articolul 31. Obligatiile transportatorilor aerieni privind protectia
datelor cu caracter personal

(1)  In cadrul activitatilor necesare pentru transmiterea datelor PNR citre
UIP, transportatorii aerieni raméan responsabili, in temeiul dispozitiilor legale din
domeniul protectiei datelor cu caracter personal aplicabile acestora, in ceea ce
priveste:

a) adoptarea masurilor tehnice si organizatorice necesare pentru asigurarea
protejdrii datelor PNR Impotriva distrugerii accidentale sau ilegale, pierderii,
modificarii, dezvaluirii sau accesului neautorizat, precum si Impotriva oricarei
altei forme de prelucrare ilegala;

b) prelucrarea datelor PNR in mod legal, echitabil si transparent fatd de
subiectul de date, inclusiv informarea calatorilor, prealabild colectirii datelor
PNR, cu privire la faptul cd@ acestea sunt transmise catre UIP,

c) colectarea datelor PNR 1n scopuri determinate, explicite si legitime si
abtinerea de la prelucrarea ulterioars intr-un mod incompatibil cu aceste scopuri;

d) colectarea de date PNR adecvate, relevante si limitate la ceea ce este
necesar in raport cu scopurile in care sunt prelucrate;

e) prelucrarea de date PNR exacte si actualizate;

f) péstrarea datelor PNR intr-o forma care permite identificarea subiectilor
de date pe o perioadd care nu depéseste perioada necesard indeplinirii scopurilor
in care sunt prelucrate.

Articolul 32. Monitorizarea aplicérii actului normativ

(1) Prelucrarea datelor cu caracter personal in cadrul registrului cu
numele pasagerilor, inclusiv transferul acestor date In striinétate, este monitorizat3
si se supune controlului Centrului.

(2) Pentru realizarea monitorizarii si controlului previzut la alin. (1),
Centrul indeplineste urmatoarele atributii:
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a) primeste pléngerile depuse de orice subiect de date, investigheaza
aspectele semnalate si informeaza subiectii de date cu privire la evolutia si la
solutionarea plangerilor lor;

b) verificd legalitatea prelucrérii datelor cu caracter personal in cadrul
registrului cu numele pasagerilor si desfasoard investigatii in conformitate cu
actele normative privind protectia datelor cu caracter personal,

c) verificid respectarea modului de punere 1n aplicare a prevederilor art. 5
alin. (3).

Articolul 33. Sanctiuni

(1) Incilcarea prevederilor prezentei legi atrage, dupi caz, raspunderea
contraventionald, dacé nu sunt sévirsite in astfel de conditii incat sd constituie
infractiuni.

(2) Transportatorii aerieni nu sunt pasibili de sanctiuni, in cazul unor erori
cauzate de iesirea din functiune a registrului cu numele pasagerilor, care ar putea
conduce la netransmiterea sau transmiterea eronati a datelor PNR cétre UIP, in
cazul in care au informat imediat UIP despre defectiunile tehnice si au luat
maésurile corespunzétoare pentru inldturarea acestora.

Capitolul V
DISPOZITII FINALE

Articolul 34. Notificarea Comisiei Europene
In termen de 30 de zile lucritoare de la data intrdrii in vigoare a prezentei
legi, Ministerul Afacerilor Interne asigurd transmiterea notificérii scrise cétre
Comisia Europeana privind infiintarea UIP.

Articolul 35. Intrarea in vigoare si mésuri de implementare

(1) Prezenta lege intra In vigoare la expirarea a 12 luni de la data publicarii
in Monitorul Oficial al Republicii Moldova.

(2) Guvernul:

a) in termen de 6 luni de la data publicdrii, va prezenta propuneri
Parlamentului privind aducerea In concordantd a actelor normative cu prezenta
lege;

b) de la data publicérii prezentei legi, va intreprinde maésurile necesare
pentru reglementarea modului de organizare si functionare a UIP, precum si va
aduce actele sale normative In concordanta cu prezenta lege, va asigura elaborarea
si va adopta actele normative necesare punerii in aplicare a prevederilor prezentei
legi.

Presedintele Parlamentului
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Anexanr. 1

Datele si informatiile din registrul cu numele pasagerilor in misura
in care au fost colectate de transportatorii aerieni

1.  Cod de reper al dosarului pasagerului/codul de rezervare.

2. Data rezervarii/emiterii biletului.
3. Data/datele programaté/programate a/ale calatoriei.

4. Numele, prenumele, numele la nastere si data nasterii ale pasagerului
asociate rezervarii, titlul/grad stiintific. '

5. Alte informatii cu privire la nume.

6. Adresa si informatiile de contact indicate in rezervare (numér de telefon,
adresd de e-mail).

7. Toate informatiile privind forma de platd, inclusiv adresa de facturare
(numerar, card de credit, numérul si data expirérii cardului de credit, notificare de
platd in avans (PTA), valuta, datele despre persoana/agentie care efectueaza plata,
codurile reducerilor de serviciu pentru personal).

8.  Itinerarul complet de célitorie (imbarcare initiald, escald, debarcare
finald).

9. Informatiile din profilul ,,client fidel” (,,frequent flyer”).

10. Datele agentiei sau agentul de turism (numele, adresa, detaliile de
contact, codul IATA) prin care a fost ficuta rezervarea sau a fost cumpdérat biletul.

11.  Statutul caldtorului (pasager, membrul echipajului, in tranzit),
inclusiv confirmérile, situatia Inregistrdrii pentru zbor, informatii privind
neprezentarea pasagerului la Imbarcare sau privind prezentarea acestuia in ultimul
moment la imbarcare fard rezervare prealabila.

12.  Informatiile scindate sau divizate din registrul cu numele pasagerilor.

13.  Mentiunile cu caracter general, inclusiv toate informatiile disponibile
despre minorii neinsotiti cu varsta sub 18 ani, precum numele si sexul minorului,
varsta, limba/limbile vorbité/vorbite, numele si datele de contact ale persoanei care
il Tnsoteste la plecare si relatia sa cu minorul, numele si datele de contact ale
persoanei care il asteaptd la sosire si relatia sa cu minorul, agentul prezent la
plecare si la sosire.

14.  Informatiile despre bilet, inclusiv numarul biletului, data emiterii
biletului si bilete dus simplu, cAmpurile aferente furnizarii automate a pretului unui
bilet de célatorie.

15. Numérul locului si alte informatii privind locul (locul solicitat si
locul efectiv dupi inchiderea zborului). '

16.  Informatiile cu privire la partajarea de coduri.

17.  Toate informatiile cu privire la bagaje, numérul (cantitatea) de
bagaje, numarul etichetei de identificare a bagajului, greutatea bagajelor, toatid
informatia cu privire la bagajele combinate, persoana dupa care este Inregistrat
bagajul combinat, numérul de locuri pentru bagajul (le) combinate, codul
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transportatorului bagajului, statutul bagajului, punctul de destinatie/descércare a
bagajului.

18. Numdirul pasagerilor inregistrati in PNR si alte nume ale acestora.

19.  Date API colectate, tipul, numarul, tara sau denumirea organizatiei
de emitere si data expirdrii oricdrui document de célatorie, cetitenia, numele de
familie, prenumele, sexul, data nasterii, compania aeriand, numarul zborului, data
plecarii $i sosirii (data planificata de plecare si sosire a aeronavei in baza timpului
local a plecérii), aeroportul de plecare, acroportul de tranzit, acroportul de sosire,
ora plecérii si ora sosirii (in baza orelor locale de plecare si sosire).

20.  Un istoric al tuturor modificarilor datelor PNR enumerate la punctele
1-19.

21. Numele persoanei care a facut rezervarea.

22.  Asteptarea locului (standby).

23. Toate informatiile despre inregistrarea pasagerului la ghiseu (check-
in) — numarul de control la check-in, I agentului de check-in, timpul check-in-
ului, statutul check-in-lui, statutul de confirmare, numdirul de imbarcare,
indicatorul de imbarcare, ordinea check-in-ului. '

24. Numairul total de persoane transportate in aeronava.
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Anexanr. 2
Forme de criminalitate la care se refera articolul 2

Participarea la un grup infractional organizat;
Traficul de fiinte umane;
Exploatarea sexuald a copiilor si pornografia infantils;
Traficul ilicit de droguri, stupefiante si substante psihotrope;
Traficul ilegal de arme, munitii si material explozibile;
Infractiunile de coruptie prevazute la cap. XV si XVI din Codul penal
al Republicii Moldova nr. 985/2002;

7. Frauda, inclusiv frauda care aduce atingere intereselor financiare ale
Uniunii Europene;

8. Spalarea banilor sau a produselor infractiunii si falsificarea de moneda,
inclusiv falsificarea monedei euro;

9. Infractiuni informatice si criminalitatea ciberneticé,

10. Infractiuni Impotriva mediului, inclusiv traficul ilicit de specii de
animale pe cale de disparitie si traficul ilicit de specii si soiuri de plante pe cale de
disparitie;

11. Facilitarea intrarii si sederii neautorizate;

12.  Omorul si vitamarea corporald gravi;

13.  Traficul ilicit de organe si tesuturi umane;

14.  Rdépirea, lipsirea de libertate in mod ilegal si luarea de ostatici;

15.  Furtul organizat si tilharia prin folosirea unei arme;

16.  Traficul ilicit de bunuri culturale, inclusiv antichitéti si opera de art3;

17.  Contrafacerea si pirateria produselor;

18.  Falsificarea de documente administrative si uzul de fals;

19.  Traficul ilicit de substante hormonale si alti factori de crestere;

20.  Traficul ilicit de materiale nucleare sau radioactive;

N o

21.  Violul;
22.  Infractiunile de competenta Curtii Penale Internationale;
23.  Sechestrarea ilicitd a aeronavelor/navelor;

24.  Sabotajul;

25.  Traficul de autovehicule furate;

26.  Spionajul industrial;

27.  Infractiuni contra autoritatilor publice si a securititii de stat;

28. Contrabanda, contrabanda cu marfuri accizate, eschivarea de la
achitarea drepturilor de import.

29.  Finantarea terorismului.

Formele de criminalitate prevdzute la art. 2 si prezenta Anexa sunt evaluate
de citre autoritdtile competente in conformitate cu legislatia penala, precum si cu
prevederile Legii nr. 116/2015 pentru ratificarea Acordului privind cooperarea
operationala si strategica dintre Republica Moldova si Oficiul European de Politie.

ZAN0S\ANUL 2023\HOTARARIN27474\27474-redactat-ro.docx



'NOTA INFORMATIVA
1a proiectul de hotirare de Guvern pentru aprobarea pro:ectulul de lege privind
utilizarea datelor din registrul cu numele pasagerilor

1. Denumirea autorului $1, dupi caz, a partlclpantllor )a elaborarea proiectului

Proiectul a fost elaborat de citre Ministerul Afacerilor Interne,

2. Conditiile ce au lmpus elaborarea pro:ectulm de act normativ 51 finalltatlle
urmirite -

crestere la adresa p#cil si securitatii internationale. Activitatile lor pot creste
intensitatea, durata, insolubilitatea si imprevizibilitatea conflictelor si reprezintd o
amenintare gravad pentru statele lor de origine, statele pe care le tranziteaza si statele Tn
care céldtoresc, precum st statele invecinate cu zonele de conflict armat din care acel
luptatori sunt activi. Imaginea Republicii Moldova va avea de suferit prin prisma
cooperarii cu diferite organizatii internationale de aplicare a legii In special in contextul
oferirii unei centuri de securitate 1a hotarele Uniunii Europene.

Prevenirea activititilor teroriste si lupta cu criminalitatea sunt principalele elemente
in utilizarea datelor din registrul cu numele pasagerilor (in continuare - PNR).
Datele PNR reprezintd denumirea genericad datd imregisirdrilor create de operatorii
aerieni sau agentii de handling pentru fiecare cilétorie rezervatd de citre sau in numele
oricarul pasager. Datele sunt utilizate de operatori in proprnle scopurl comPrualc sl
operationale In furnizarea de servicii de transport aerian. '

un impact direct asupra securitdtii i a vietii oricdrui cetdtean al Republicii Moldova.
Astfel, pentru depisirea si prevenirea acestul fenomen, este imperioasé implementared
raecanismalui de verificare a datelor PNR. . |

Proiectul de lege cu privire la utilizarea datelor din registrul cu numele pasagerilor
. & fost elaborat.-In vederea executéril prevederilor Rezolutitlor Constliului de Securitate
2l Organizatiei Natiunilor Unite (In continuate - CSONU) 2178/2014, 2396/2017 si
| 248212019, a standardelor si practicilor recomandate cu privite ia facilitaii din Anexa
l ar. 9 (SARPs) a Conventier Organizatier Aviatiei Civile Internationale privind aviatia
civild din 7 decembrie 1944 (in continuare - Conventia OACT), a orientarilor relevante,
precum $i peniru armonizarea legislatiel Republicii Moldova cu prevederile Divectivei
(UE) 2016/681 privind utilizarea datelor -din registrul. ¢u numele pasagerilor (ENE)
pentru prevenirea, depistarea, investigarea si urmérirea penaid a infractiunlor de
terorism si a infractiunilor grave (in continvare — Directiva PNR).

Totodata, implementarea utilizarti datelor prealabile despre pasageri rezicdd din
ancajamentele Republicii Moldova de participare la diferite organisfatii'infc*mationalc.-
| precum - si din Agenda de Asocieré dintre Umuned Europedla st I\epubhra \/{olaova
pentiu anii 2021 20270 - - s L

. In acelasi context, proiectul legii a fost elaborat pentm consolidarea asigurdrii
securitdtii interne, consolidarea capacitatilor cooperdrii internationale §i regionale in
lupta contra sevorismului,-a criminalitdtii orgonizate §i a securitdtii transfrontaliere;

Luptatorn tGIOI‘lStl stréini (In continuare - FTF) reprezmta 0 arnemntare acuta : siin

Dupa 24 februarie 2022, schimbdérile geopohticc si consecmtele rAzboiului hibrid au :

. prqz_fg]am Vl@lelS‘I Slg.’bll"@'?’l{él él creqared. Ui cadrit ROV mativ ,Lgentruprorecﬁa datelor cu
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caracter personal in ceea cé priveste datele pasagerilor §i prelucrarea acestora de
cdtre autoritdtile competente cu respectarea deplind a drepturilor omului gi libertdtilor
fundamentale proclamate, in special in Conventia europeans pentru apirarea drepturilor
omului si libertétilor fundamentale, incheiatéd la Roma la 4 noiembrie 1950, ratificata
de Republica Moldova prin Hotérérea Parlamentului nr..1298/1997 si protocoalele sale
aditionale, Pactului- international privind drepturile civile si- politice, rafificat de
I Republica Moldova prin: Hotarérea: Parlamentului nr. 217/1990, in Conventia pentru
protejarea persoanelor fatd de prelucrarea automatizati a datelor cu caracter personal; a
dreptului la viata privati si a principiului proportionalitatii.

Conform paragrafulul 9 din Rezolutia CSONU 2178/2014, se solzczfa ca statele
membre sd impund companiilor. aeviene care opereazd pe teritoriile lor si furnizeze-in
prealabil autoritdfilor nationale competente informatii despre pasageri (date API). Or,
aceasta decide ci statele membre, In conformitate cu legislatia internationald privind
drepturile omului, dreptul international al refugiatilor, precum si.dreptul international
umanitar, sa prevind si si elimine recrutarea, organizarea, transportul sau dotarea
persoanelor care céldtoresc intr-un alt stat decat statul lor de resedinta sau decét statul a
carui cetitenie o au, In vederea savarsirii, planificérii, pregatirii sau participérii la acte
de terorism sau care asigurd antrenament pentiu- sivarsirea actelor de terorism sau
participd la acesta, precum si finantarea cilétoriei si a activititilor acestor persoane.

Rezolutia CSONU 2396/2017decide c&, In conformitate cu paragraful 9-din
rezolutia- 2178 (2014) si standardul-stabilit de QACI; statele. sale. membre stabilesc
sisteme de infor: matii plealablle despre pasageri (AP1), pentru a detecta intrarea, iesirea
sau - tranzitul oe/du pefprin: teritoriile lor, cu ajutorul aeronavelor civile,-a ¥ "EP Or,
» aceasta decide cd statele.membre trebuie sd dezvolte capacitatea de a colecta, procesa

-1, s analiza,.in. conformitate. cu:SARPs: OACI, datele din registrul cu -numele pasagerilor |-
(PNRyssi sé seasigurecd datele:PNR suntutilizate si.partajate cu toate autoritdtile lor 1.

“nationale competente;curespeciarea-dreptur ilor-omului: siza libertdtilor fundamentale
in scopul prevemru delecz‘am ;z mvevtzgar ii n'y%a(‘tzumlor de terorism ;z ualatorulor
“aferente. ' - o

Rezolutia CSONU 2482/20] 9. solicitd ca statele membre sd 11np]ementpze
obligatiuni de a colecta si analiza date API si de a dezvolta capabilititi de a colecta,
procesa si analiza date PNR, conform SARPs, de a le furniza autoritatilor competente
pentri a face conexiuni intre- persoanele asociate cu criminalitatea organizatd,
nationald sau transnationald, §i cu teroristii, de a stopa c#litoriile teroriste gi de a
urmiri penal terorismul si criminalitatea organizati nationala. sau transnational;

- Utilizarea datelor: PNR din :domeniul transportuulor aeriene- va .permite analiza
acestor date, precum si rezultatele analizelor pentru a fi transmise ultgnor autoritatilor
competente din tard, din alte state, precum si Europol.

Informatiile prealabile referitoare la pasageri (API), care sunt datele biografice ale
‘| pasagerilor colectate’ de companiile aeriene in timpul “inregistririi, sunt 1a fel de
valoroase, inclusiv datoritd complementarititii acestora cu datele PNR.

Cifrele pentru argumentarea utilititii datelor API si PNR sunt extrem de dificil de
cuantificat deoarece spectrul de forme de criminalitate, 28 la numér conform anexei nr.
2 din proiectul de lege, poate fi foarte vast, de exemplu de la traficul de fiinte umane si
traficul ilegal de arme, pénd la cazuri de coruptie si infractiuni ce tin de competenta
Curtii Penale. Intematlonalc In contextul rizboiului dm Ucraina acest aspect este cét se




poate de actual $i important pentru securltaﬁtpea.nu numa1 a Republicii Moldova dar si
pentru cea regionald. A R :

- Fard indoiald, schimbarile geopohtlce si consecmtele razbotului de agresiune al
Rusiei impotriva Ucrainei vor avea un impact de duratd asupra securitdfii, nu numai a
Republicii Moldova, dar §i a Uniunii Europene in anii urmatori de aceea este necesar
de a avea capac1tatea dea raqpunde prompt si hotérat noﬂor provocan sidea contmcara
riscurile si amenintarile la adresa statului.

In aceastd ordine de idei, implementarea API si PNR va eficientiza recﬂlza,real
misurilor de asigurare a securitétii pe palierul antiterorist, in scopul detectdrii si/sau
descurajérii tentativelor de tranzitare sau intrare/iesire pe/de pe teritoriul térii a
persoanelor afiliate grupdrilor si formatiunilor teroriste, suspectate de cormitere. a
actiunilor feroriste sau conexe acestora, precumn gi a celor indivizi, ce prezintd riscuri 1a :
adresa securitatil nationale. :

In acelasi context, implementarea API/PNR, in special preluclared datelor PNR a
devenit un instrument de ::1ph<;arfa a legii larg utilizat, in cadrul Uniunii Europene si-nu
nunial, pentru a preveni si combate terorisa u] si-alte forme de criminalitate grava, cum
ar {i infractiunile legate de legU.fl traficul de persoane s si exploatarea sexuald a copiilor.
In Uniunea: Luropeand In mai putin de doi ani:de la termenul limitd de transpunere,
Directiva PNR si-a dovedit deja necesitatea in efortul de a realiza o Uniune a Securitaii

ﬁx_a"F si. c’lthLuth& care sa pro‘re]ezb in mod- co1espunzator drﬁpmnle sl h‘) ua’r] e
u*tat\,m]m - : : e :

}:leual ea datelor: PNR perlmtc 1acn11f icarea persoanelor care nu: erau: 914.5;)::/»211&
de,‘ impligare in infracfiuni de terorism sau in infractiuni grave fnainte de o astfel de
evaluare,si.care trebuie si facd obiectul unor cercetiri suplimentare desfdsurate de'citre ;
autorititije competente. Prin utilizarea datelor PNR se poate cortracara amemntarea |
reprezentatd de mfractiuniie cu caracter terorist:si de infractiunile transnaticnale grave
di.l*;.trmf;j;;; altd. perspectiva decat prin prelucrarea -altor. categoril. de. date..cu .caracter |
personal. Subsecvent, asocierea dintre terorism si criminalitate se datoreazi i faptulu
¢3, finantarea activititilor.teroriste-este cfectuatd inclusiv si-din activitati criminale. Cu
toate acestea; pentry a.asigura faptul-ci prelucrarea datelor PNR rdméne limitatd.{a'ceca |
ce este necesar, definirea si aplicarea de criterii de evaluare ar trebui s fie limitate la
infractiuni cn caracter tervoyist, infractiuni grave si- amenintiri la -adresa se«,uritét;ii
statului pentru care-este relevantd utilizarea unor astfel de criterii. Mai mult deca .28t
criteriile de evaluare ar trebui definite Tntr-urr mod care s8 reduci la minimum nuraér ul
pelsoanelor nevinovate, identificate gresit prin intermediul acestui:sistem. . . 7o

Utilizarea eficientd: a: datelor -despre pasagen poate contracara.- diferite amc:nmmn
re*prezentate de infractiuni cu caracter terorist si infractiuni pentru care legea penald
plevcdc in calitate .de pcdeapsa minima. pedeapsa cu inchisoarea pe-un termen de trex
ani sau mai mult, precum si amenintdri la adresa securitdtii statului. ot -

- Prin proiect se urmareste 11nbuna.taprea si-dezvoltarea: meuamsmului'-.deja inst'-ituit
pi:in art. 41 din Legea nr..215/2011 cu pl‘ivire la frontiera de stat a Republicii Moldovs
si'art. 21 din Legea nr. 120/2017 cu plmre da- plevemraa Sl comLatelea ferovismulai

4

referitor ]a transmiterea datelor API si- PNR L Lo
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. Colectarea g1 utilizarea datelor API/PNR permite identificarea persoanelor. de
interes inainte de.a ajunge la.punctul de trecere a frontierei si luarea unor decizii cu
privire la masurile suplimentare care ar trebui aplicate inainte de sosirea acestora. .

- Beneficiul- pentru cetdtenl — muinimizarea riscurtlor ce tin-de asigurarea securitdfii
antiteroriste-si sporirea nivelului de siguranta. . =

Problematicile care se consideré.a fi soiutionate-: unt

-~ ‘amenintdri la pacea internationald 51 securitate cauzate de actele ter011.>te

- - efectele negative ale rizboiului din Ueraina pun.accent per.securitatea nationald
a ‘Republicii- Moldova. prin diferite ‘activitifi necontrolate,: ce necesitd interventii
concrete In rezilienta cconomicd si sociald, In statul de diept si anticoruptie,

- eficientizarea realiziirii masurilor de asigurare a securitifii pe palierul antiterorist;

- .- sporirea masurilor de detectare gi/sau descurajare a tentativelor de tranzitare sau
intrare/iesire pe/de pe teritoriul tirii a persoanelor afiliate grupérilor si formatiunilor
teroriste, suspectate de comitere a actiunilor teroriste sau-conexe acestora, precum si a
celor mdlwm, ce prezintd riscuri la adresa securititii nationale;

- identificarea persoanelor de interes inainte de a- ajunge la punciul de trecere a
froniierei si luarea deciziilor corespunzétoare. :

3. Descrierea gradulni de compaﬁbihtate pentru proiectele-care au ca ec0p

armonizarea legislatiei nationale cir legislatia Uniunii Eui o-pene

Proiectul de lege transpune: ' . -

CafeesrDirectiva (UL; 1r::2016/681 - Parlamentului Furopean:si-a Consiliulni din 27

: '.aprll.u, 2016 pnivind. utilizarea datelor din registrul cunumele pasagerilor (PNR) pentu
prevenirea, depistarea,.investigarea:si urmarirea penali a infractivnilor de terorism si a
i infractivnilon: grave; pubhuat n: Ju*‘naxu} Oficial-al- Umuml FUIQ})LHL séria’ L nr.119 din

4 4.mat 2010; | : :
spartial»Decizias der punere ~inaplicare » (UF) 2017/759a v*‘(’ornisiei privind
" -fplolccoctlul comunersi Tormatele:de-date: care-trebuie si fie uullzatc de- uanmo*tatolu
aerieni la transferul datelor PNR cétre umtatll(, de informatti despre pasageri.

- Implementarea API/PNR in Repubhca Moldova dateazi nca din anul 2014 cénd a
fost introdus Tn Hotérarea Guvernului nr. 808/2014 cu privire la aprobarea planului
national de actiuni pentru implementarea Acordului de Asociere Republica Moldova —
Uniunea Europeand in perioada 2014-2016; Titlul III. Justitie, libertate si securitate,
articolul 14 din Acordul de Asociere, Cooperarea in domeniul migratiei, al aillulul sial
gestlonaru frontierelor, mésura de implementare 55 , Implementarea sistemului avansat
de informatii despre pasagen (API) 1n punctul e t1ece1‘e 2 frontierei ”Aeroport-
 Chiginau”.? '

4. Principalele prevederl alé proiectului si evidenticrea élementelor noi

Prin ‘proiectul de lege se reglementeazi transmiterea datelor dCSplC calatori de Ia
transportatorii aerieni la Unitatea .de . Informatii- pr1v1nd Pasagerii prin crearea unui
ghiseu unic pentru transmiterea datelor, ca ﬁlnd un instrument cost-efectiv si care
reduce "din povara transmiterii datelor ‘de/citre companiile aeriene conform SARPs
ICAQ. Conform experientei unor tari din UE, datele API sunt transmise de doui ori,
odati la autoritatea de aplicare a legii si odati la unitatea de informatii privind pasagenii.
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Inspectoratul General al Pohtlel de Frontierd (IGPF) va colecta datele despre
pasagerl conform pr1n01p1u1u1 ghlseulul umc Unltatea de Informatu privind Pasagerii
(UIP) va fi instituitd in cadrul Politiei de Frontiera.

Regulamentirl de activitate al UIP va fi instituit pnntr-un act normativ admlmstratlv
comun care va avea grad de secretizare conform informatiilor atribuite la secret de stat.

‘Numirea responsabilului pentru protectia.datelor in cadrul UIP va asigura ci datele
PNR, precum si rezultatul prelucrérii datelor PNR vor fi utilizate strict pentru scopurile
stabilite §i vor fi respectate drepturile fundamentale ale omului, respectind actele
normative in materia protectiei datelor cu caracter personal.

Obligatiile companiilor aeriene de a transmite datele despre pasageri, la intervale de
timp;

a) intre 48 ore pana la 24 ore pand la ora programati a zborulul

b).dacd nu sunt date PNR disponibile conform lit. a), transportatorul aerian va
transmite actualizari la 2 ore;

C) imediat dupé Inchiderea zborului, adica imediat dupad fmbarcarea cilatorilor in
aeronava care se pregiteste pentru decolare, i cand nici un cilitor nu se mai poate
1mbarca sau debarca.

Transmiterea datelor va fi efectuatd exclusiv prm metoda de tip ,,push” care se
con51dera cd oferd un grad mai mare de protectie si este obhgatone pentru companiile
aeriene.” ‘

Transferul datelor cétre alte state si organizatii 1ntemat10nale inclusiv Europol se
va efectua conform prevederilor pr01ectulu1 legii, precum si in temeiul tratatelor
1ntemat10nale la care Republica Moldova este parte.

In. acela81 context, se instituie prevederi referitor la protectla datelor cu caracter
personal penoada de pastrare a datelor si depersonalizarea acestora. Din cauza naturii
datelor; isscopurilor pentru care acestea sunt utilizate, este necesar ca datele din PNR
séd fie gb,v,stlate o perioadd de 5 ani, suficientd pentru efectuarea de analize si pentru
utilizarea in investigatii. Depersonalizarea se. va efectua, dupd 6 luni de la transmiterea
datelor, prin mascarea datelor care permit identificarea directs a persoanei. .

- Functionalitatea API/PNR va fi efectuatdi prin implementarea, 1nstalarea,

- Imbunatatirea si suportul de intretinere a solutiei soft goTravel, care este.o versiune

configuratd de ONU a sistemului Travel Information Portal (TRIP), dorat de'Regatul
Térilor de Jos-fiind o solutie eficient’ in vederea colectarii i procesarii datelor despre
pasageri, cum ar.fi API si PNR, utilizand principiul ghiseului unic. INTERPOL sustine.
conectarea goTravel la bazele sale de date a teroristilor cunoscuti/suspectati ‘sii .
criminalilor. Software-ul estimat la 12-15 milioane de dolari este disponibil cu titlu’

gratuit, donat de ONU, pentru primii 2 ani de utilizare de la momentul semnsrii |
Memorandumului de intelegere pentru . utilizarea solutiei soft AIR goTravel si

| furnizarea. serviciilor -aferente (in continuare .- MoA). Solutia soft goTravel va fi
.| gazduitd pe platforma guvemamentalé MClond si va fi gestionatd de catre IGPF, care

va avea rolul de.posesor si detinétor a acestei resurse informationale. :
Un alt element important al proiectului.il constituie includerea termenului ,,calat01
care inglobeaz si membrii echipajului. Acest lucru este mentionat In ,,Manualul pentru
sistemele de informare prealabild despre pasagerilor” (API) adoptat de OMV, GACI si
IATA, editia funie 2022, ceea ce permite colectarea datelor API despre pasageri si

membm echlpajulul Plus la aceasta capltolul 1. B, pag 4_a Manualului prevedv .




i asemenea no tiune ca ,,Célétor”“ Este de mentionat faptul i in Directiva PNR termenul
»pasager” exclude - datele despre membrii” echipajului, dar’ 1nstrumyntele Juridice
internationale permit acest lucru. ‘

Odati cu stabilirea parcursului european dl Republicii Moldova utilizarea deﬁmtlex
de infractiuni transnationale grave si a listei formelor de criminalitate rezid, inclusiv
s, din prevederile Regulamentului (UE) 2016/794 privind Agentia Uniunii Europene
.} pentru Cooperare In Materie de-Aplicare a Legii (Europol), Deciziei-cadru a Consilinlui
/.0()2/’5‘?4/1/&1 privind mandatul "european de arestare, Legii nr. 15/2005 pentru
ratificarea Conventiei Natiunilor Unite fimpotriva criminalitdtii transnationale
organizate, precum si-a Legit nr. 116/2015 pentru ratificarea Acordului privind
cooperarea operationald §i strategicd dintre Republica Moldova si Oficiul European de
Politie si a . Legii 118/2020. privind rdspunderea civild §i cerintele de asigurare a
operatorilor.aerieni si-a operatorilor de aeronave, precum si a Acordului dintre Statele
Unite. ale. Americii st Uniunea Europeand privind utilizarea gi transferul de date din
1eglstrele cu nume]e pasagerﬂor catre. Departamentul pentru, Securltate Internd al
| Statelor Unite. . : S SR

La elabordrea pr01ectulu1 a fost studlata expenenta statelor Rornama Letoma
Regatul Tarﬂor de Jos, Gennama Franta, Lituania, Canada. De asemenea, 2 fost studiat
Raportu] completat de. ,Orgamzapa pentru. Securitate si Cooperare in Europa privind
experienta internationald si bunele:practici cu privire la API/PNR’ i diferite rapoarte
la: nivelul Uniunii Europene privind - 1ev1zunea D1rect1ve101 ‘cu privire la datele
API/PNR. . . S

Conform prmectulul prmc:lplul necesitatii- dc a cunoaste este principiul uonfonn
.1 cdiruia accesul la informatiile -cu grad .clc._ﬂseg,leuzare se acordd in med individual si
-1 exclusivrnumai persoanelor care, conformaatributiiler de servichu, au dreptul si lucreze.
-|:cu-astfel-de. informatii:si/sau: sa-aibd accés la:acestea, In conformitate cu prevederile
Jegale.aplicabile acestor categorii de informatii. '

Proiectul intrd in- vigoare la expirarea a 12 luni de.la data publicirii acestuia. Acest
termen este dedicat pentru operationalizarea unitatii; a infrastructurii, cét si pentru a se

aduce In concordanti actele normative mentlonate la pct 6
5. Fundamentarea economlco-ﬁnanclara Lo

Costurile pentru operationalizarea UIP vor ﬁ acopente de cat1e Orgdnlzatla
Internatlona]a pentru Mlglatle printr-un proiect care are un buget in jur de 195 000 §,
cum ar fi:

1. achizitionarea de echlpamente si tehnici specnale pentru dotareaa 10 Iocuu de munci
-pentru personalul unitagii; .

2. 1epararea/dofarea sediului UIP c

3. organizarea instruirilor pentru personalul UIP si orgamzared de vizite de studlu pentru
a face cunostinta cu experienta altor tari care au implementat deja goTravel.

Solutia soft goTravel, oferitd gratuit de ONU pentru primii doi ani de utilizare, dupi
semnarea Memorandumului de Intelegere (MoA) dintre Repubhca Moldova si ONU nu
implica acces la datele cu caracter personal din partea ONU, iar Republica Moldova
beneficiazd de toatd asistenta/Intretinerea/actualizérile. Din anul trei de implementare

- Chupsd www data.orgicondentassels/ 1823 fdb2de 144461 Qake 10de 1 4720080/ rgl.l‘d(,hl']\.-'\ en.final.pdf
S hupsiiwww. osce. ore/projeci-coordinator-in-ukraing/5 10575 )



U

se va examina oportunltd,tea sau moportumtatea utilizarii si Intretinerii °uphmentdre. In ,
cazul oportunitatii utilizarii, costurile vor, i partaj ate pentru toate statele care utilizeaza |
sistemul (66 la numar), tn functie de PIB-ul tarii, Republicii Moldova revenindu-i suma |-
anuali de aproximativ '100.000 dolari SUA. Conform Hotararii Guvernului nr. |
408/2023 cu privire la aprobarea cadrului bugetar pe termen mediu (2024-2026), anual
sunt preconizate cite 1000 mii la1 iz subprogramul 3506 ,,Managementul frontierei”,
dezvoltarea/mentenanta sistemelor informationale. Priorititile Sectorului ,ordine
publice” (06) prevad - modernizarea sistemului de coordonare a securitatii frontierei de
stat prin implementarea sistemelor informationale avansate in vederea identificarii
timpurii a riscurilor si a amenintirilor la adresa securititii si ordinii publice.
6. Modul de incorpora¥e a actului in cadrul normativ in vigeare 4

Ado_ptama. actului normativ necesitd modificarea urméitoarelor acte normative:

. Legeanr. 215/2011 cu pr1v1re la frontiera de stat;" L
' ” Legea nr. 120/2017 cu privire la prevenirea si combaterea luonsmu}ul

3. Codul contraventional al Republicii Moldova nr. 218/2008.
7. Avizarea si consultarea publici a proiectului .

In scopul respectarii. prevederilor Legii nr. 239/2008 privind tr aneparenta in
procesul decizional, decizia privind initierea pr 01ectulu1 a fost plasatd pe ‘pagina web
oficiald a Ministerului Afacerilor Interne www.mai.gov.ind, n rubrica: Trahsparenta;
sectiune‘a" Anunturi privind consultéril-e publice si pP pl:;tfomm guVemamentalé !
woaewericipezovaad, T Binsypavicip.gov.md/ro/docament stacesvroeciul -legil - |
Di‘l\‘H;d“q\i.‘T.f.-a;-..cr-dafﬁ-ﬁ.f}l‘"dxﬂ—lt:‘-'-‘};‘:[x'yl]--ul,:*l"n, meie-pasageriorpn/ 16174, l
8. Constatirile expertizei anticoruptie

Conform raportului de expertiz& anticoruptie nr. EL0O23/8952 din 10 august 2023,
plmectul, nu contine factori de risc care si genereze aparltla I'luCUl'l].Ol de complle |
| 9. Constgtiirile expertizei de compatibilitate - - : '
| Proiettul a fost ajustat conform concluziilor expertlzel de compatlbﬂuate
] 10, Constatirile expertizei juridice: ‘ ;

Proiectul a fost ajustat conform avizului remis, de Mmlsteml J ubtmex |
Il Constatarile altor expertize” - - ~ S

* Proiectul a fost supus expertizei de. catre Gmpnl de lu(,m al Comisiei de ¢ stat.pentru |
1e¢flcmcn{'u'ca activitatii de'intreprinzétor in sensul Legii nr. 235/2006 cu privire la
principiile de baza de reglementaw a‘activitatii de Intrepr? nzator

Proiectul nu necesitd a]te expertize.

Ministru al afacerilor_‘ inferﬁné Adrian EFROS'







